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Conocer el estado de las tecnologias en
las diferentes universidades del pais, ha
permitido realizar proyectos de colaboracion,
identificando a quien podemos apoyar con
nuestra experiencia o las universidades que
podrian dpoyarnos en proyectos internos,
favoreciendo el desarrollo conjunto de la
tecnologia en las universidades ecuatorianas.

El estudio nos ha permitido compararnos
con las demas universidades y conocer los
esfuerzos que se estan realizando en el
area de tecnologia, ademas contar con una
meétrica que nos permita trabajar en nuevos
proyectos y visualizar frente a las autoridades
la necesidad de inversion en TIC como parte

estratégica de la institucion.

Contar con verdaderos indicadores de TIC en
las Instituciones de Educacion Superior del
Ecuador permite definir estrategias y lineas
de accion de desarrollo, como ayuda para
lograr la homogeneidad del proceso y de la
informacion académica superior del pais.

Juan Carlos Garcia Montoya
Director de Desarrollo
Tecnoldgico e Informdtico
Universidad Técnica del Norte

Daniel Haro Mendoza
Director del Centro De
Tecnologias Educativas
Universidad Nacional del
Chimborazo

&dgar Rivadeneira Ramos
Director del Departamento
Informdtica y Comunicaciones
Universidad Estatal del Bolivar.

Elestudio de las tecnologias de la informacion
y la comunicacion en las Universidades
Ecuatorianas nos ha permitido tener unalinea
base del estado actual de la gestion de las
tecnologias, cuya informacion permite tomar
decisiones en la priorizacion de los proyectos
de Tl a ejecutarse con miras a mejorar la
academia, investigacion y vinculacion con la
sociedad, como tambiéen proponer espacios
para un trabgjo colaborativo y participativo

entre IES.

Despues “dek impacto positivo del primer
estudiodelasituacion TICdelas universidades
del Ecuador redlizado en el 2017, estamos
seguros de que\este segundo volumen es
un instrumento Que permitird, de manera
comparativa, defifir hojas de ruta y agendas
para la mejora efi'el ambito de las TIC en el
sistema academico nacional.

Invitamos al le€tor a revisar con detenimiento
los resultad@s presentados en este estudio,
reflexiondFsobre ellos y de manera proactiva,
utilizatlos como base para proyectar a sus
ingtituciones hacia un futuro mejor, en el que
los TIC ayuden de manera adecuada en la
consecucion de sus objetivos academicos, de
investigacion y de vinculacion con la sociedad

en general.

Jhon Calderén Sanmartin
Director de Telecomunicaciones
e Informacidn

Universidad Nacional de Loja

Juan Pablo Carvallo
Director ejecutivo de
CEDIA
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Las Tecnologias de la Informacién y la Comunicacion
(TIC) han tenido un desarrollo impresionante durante las
ultimas décadas, al punto de que han dado forma a lo que se
denomina Sociedad del Conocimiento o de la Informacién. Este
desarrollo ha impactado todos los ambitos de la vida humana:
la educacién, la salud, la economia, los mercados laborales,
las comunicaciones, el gobierno, entre otros. Actualmente, el
conocimiento se reproduce mas rapido que en épocas pasadas y
se distribuye de manera practicamente instantanea a través de
canales nuevos y en desarrollo. El mundo se ha vuelto un lugar
interconectado gracias a la interseccién de la tecnologia, las
personas que usan esa tecnologia, las politicas y regulaciones
que rigen el uso de esa tecnologia y las comunidades o entornos
en los que se utiliza esa tecnologfa.

La introduccién de las TIC en las universidades pone en
evidencia la necesidad de una nueva definicion de roles,
especialmente para estudiantes y docentes. Los estudiantes,
gracias a estas nuevas herramientas, pueden adquirir mayor
autonomia y responsabilidad en el proceso de aprendizaje,
lo que obliga al docente a salir de su rol clasico como Unica
fuente de conocimiento. Ademas, en los tiempos actuales es
indispensable saber utilizar tecnologias, que los estudiantes se
apropien de esta utilizacién y asi puedan participar activamente
en la sociedad e insertarse en el mercado laboral. En cuanto a
los docentes, estos deben ser capacitados y las universidades,
presionadas entre otros factores por el enorme impacto de
la era de la informacién, deben involucrarse en procesos de
innovacion docente apoyada en las TIC. Esto favorecera el
desarrollo de nuevas practicas educativas, mas pertinentes y
eficaces que permitirdn satisfacer la demanda generalizada de
que los estudiantes reciban las competencias necesarias para
el aprendizaje continuo.

La incorporacién de las TIC a los procesos de ensefianza,
en particular universitaria, requiere transformaciones
importantes que favorezcan la innovacién. Cualquier proceso
de incorporacién en este ambito debe ser analizado y
estudiado como una innovacién, ya que presenta cambios
y transformaciones en todos los elementos del proceso
didactico; de nada sirve introducir nuevas tecnologias si no
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se producen otros cambios en el sistema de ensefanza. Este
libro pretende describir la evolucion del estado de las TIC en
las Universidades ecuatorianas que permita a los Directores
de Tecnologia y en general a la comunidad educativa mejorar
los servicios tecnolégicos y la colaboracién en los ejes de
academia, investigacién y vinculacién con la sociedad. En esta
ocasion se ha trabajado en colaboracién con Espafa y México
que han instaurado procesos similares y se ha aprovechado de
su experiencia y compartido las realidades locales para tener
una visién global en estos temas en Latinoamérica y Europa.

El libro estd organizado de la siguiente manera: Se inicia
la discusién con la metodologia de trabajo, detallando
especificamente trabajos relacionados, procedimiento para
levantamiento de informaciéon y catalogo de indicadores.
A continuacién, se presentan los resultados y analisis
correspondientes referentes al estado de las TIC en las
Universidades ecuatorianas. En este sentido, primero se
introduce datos generales de las instituciones que participaron
en el estudio para luego entrar en detalles especificos de
indicadores de la organizacién de las TIC en las universidades,
de servicios de TIC ofrecidos, de servicios de TIC para la gestién
de docencia y la investigacidn, indicadores para el andlisis de
la gestién de los sistemas de informacién e indicadores de
infraestructura de TIC como de seguridad de TIC. Finalmente se
analizan los desafios de la Universidad Ecuatoriana en el ambito
de las TIC mediante varios articulos cientificos que relatan
experiencias de implementaciones tecnolégicas y aportes
académicos en temas de transformacion digital, servicios en
nube, gobierno de tecnologia y el rol de CI0 en la Universidad.

Se proyecta continuar presentando informes anuales del
estado de las TIC en las instituciones de educacién superior
ecuatoriana. Es por ello que solicitamos a las instituciones
participantes a seguir colaborando y también invitamos a mas
instituciones a nivel nacional e internacional a sumarse a esta
iniciativa e integrarse al proyecto para la recoleccién de datos
con la finalidad de crear una base de datos y contar con una
poderosa herramienta de analisis que, al utilizar técnicas como
Business Intelligence, se convierta en un beneficio para todas
las instituciones.

Ing. Nicolay Samaniego Erazo, PhD.
PRESIDENTE DE CEDIA
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En el ano 2017, a través del doctor Faraén Llorens de la
Universidad de Alicante de Espafa, tuve la oportunidad de
contactar e interactuar por primera vez con la Corporacion
Ecuatoriana para el Desarrollo de la Investigacién y la
Academia (CEDIA), que, en ese momento, estaban plasmando
un acercamiento sobre la planificacion de indicadores para el
informe de la situacién sobre las tecnologias de la informacion
y comunicacion de las universidades de Ecuador. Es entonces,
que por conducto del doctor Llorens, se inicié la comunicacién
inmediata entre el equipo de investigacién de las universidades
yun servidor, y con esto, un rico intercambio de experiencias en
lo relativo al estudio sobre el Estado actual de las Tecnologias de
Informacidn y las Comunicaciones (TIC) desde la perspectiva
de la Asociacién Nacional de Universidades e Instituciones de
Educacién Superior (ANUIES] de México, y considerando como
punto de referencia, la experiencia y guia de nuestros colegas
del informe UNIVERSITIC de la Conferencia de Rectores de
Universidades Espafiolas (CRUE).

Posteriormente, para el mes de octubre tuve el gusto de ver
personalmente a los colegas de CEDIA de Ecuador durante la
segunda edicién del Encuentro ANUIES-TIC 2017 en la ciudad
de Guadalajara en México, siendo esta una gran oportunidad
para discutir en colaboracién con los colegas de la CRUE
Universidades Espafolas, sobre el andlisis de oportunidades
para generar indicadores comunes de TIC en los estudios de las
universidades de Espafia, Ecuador y México. Lo anterior conllevé
consecuentemente a la creacién de una comisién especial sobre
el tema en los tres paises.

Esto solo fue el inicio de lo que unos meses mas tarde, mediante
el trabajo sistematico y disciplinado de la Red de Investigacion
CEDIA, culminaria como resultado el primer estudio (2017)
sobre el “Estado de las Tecnologias de la Informacién y la
Comunicacién en las Universidades Ecuatorianas”. Siendo
este un excelente ejercicio de captacién de informacién y
conformacién del catalogo de indicadores sobre las TIC en el
ambito de las instituciones de educacidén superior del Ecuador.

Para abril de 2018, volvimos a interactuar por videoconferencia
para continuar en una comisién especial de trabajo colaborativo
entre Crue Universidades Espafiolas, CEDIA de Ecuador y ANUIES
de México. Y para octubre, en el marco de la tercera edicién del
Encuentro ANUIES-TIC 2018 en la Universidad de las Américas
Puebla, México, tuvimos el honor de contar nuevamente con la
presencia y excelente contribucién de la CEDIA y la CRUE para
realizar nuestra reunién colaborativa sobre “Indicadores de TIC
en las Universidades de Espafia, Ecuador y México”; ademas
de contar con la presencia de Red CLARA, que es la Red para
la Cooperacion Latinoamericana de Redes Avanzadas, para su
potencial participacién en este tipo de estudios sobre el Estado
de las TIC en las Universidades de América Latina.

UETIC 2018

Es por ello que el trabajo de CEDIA implica una visién con
perspectiva estratégica orientada hacia la colaboracién
interinstitucional en el Ecuador, y con el acompafiamiento
conjunto de instancias internacionales afines, de Espaia y de
México, que permiten potencializar el trabajo que en este pais
se esta gestando a diario desde sus universidades, ademas de
consolidar, “redes de colaboracién” que impactan con resultados
de valor muy significativo.

Es asi, que esta ocasién representa un exitoso hito para CEDIA
y para Ecuador en el dambito de las TIC; ademads, en lo personal
es todo un honor tener la oportunidad de ser testigo de este
segundo estudio (2018) sobre el “Estado de las Tecnologias
de la Informacién y la Comunicacién en las Universidades
Ecuatorianas”, destacando ademas el gran trabajo en equipo,
liderado por Juan Pablo Carvallo, coordinado por Rodrigo Padilla,
y sustentado por el gran potencial de expertos como Susana
Cadena, Robert Enriquez y Juan Cérdova, que ademads de
conformar un equipo lleno de talento, impregnan su compromiso
con gran responsabilidad social hacia este informe nacional.

Como resultado, la publicaciéon muestra un informe al dia,
mediante un recorrido general de las TIC en las universidades de
Ecuador, enfatizando el papel que desempefian en la educacién
superior y en la investigacion, y de cdmo las universidades son
el detonador de la transformacién digital, de la economia en el
marco del conocimiento y las tecnologias emergentes en un
ambiente global.

En cuanto a las cifras generales, en esta edicién del informe
se tuvo la participacion de 42 universidades de las cuales
62% son de tipo publicas y 38% de indole privado. Del total de
universidades que han respondido la encuesta, se suma una
matricula total de 386.029 estudiantes, de los cuales 96% son
de pregrado y el 4% son de nivel posgrado. Asi mismo, la suma
de personal académico de las universidades participantes fue de
21.418 de los cuales 72% son académicos de tiempo completo;
15% de medio tiempo y 13% de tiempo parcial.

El conjunto de las universidades que se incluyen en este informe
oferta 1.341 carreras, siendo 1.084 de pregrado universitario
con modalidad de aprendizaje presencial de 87% y, de 13% para
las modalidades: a distancia, semipresencial y virtual. Para nivel
postgrado se cuenta con 257 programas, siendo un 88% de ellos
presenciales, y el restante 12% se refiere a las modalidades:
a distancia, semipresencial y virtual. Y en cuanto a inversion,
las universidades destinan mas de $37 millones de délares en
TIC, representando este monto un 2,/3% del presupuesto de
las instituciones participantes. Lo anterior denota que para las
universidades es de suma importancia tener la oportunidad
de participar en este tipo de estudios, ya que ven reflejada su
situacién, pero también permite identificar dreas de oportunidad
con una perspectiva de desarrollo y consolidacién institucional.
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Por consiguiente, este informe 2018 que impulsa CEDIA, resalta
la necesidad de alinear las TIC con la estrategia institucional
para su mejor uso y aprovechamiento en las universidades
ecuatorianas. El informe promueve diversos aspectos que
generan perspectiva tal como la importancia de contar con
presupuestos dedicados estratégicamente a la inversién de
las TIC, ademas de considerar el posicionamiento estratégico
de las areas de TIC en las universidades, asi como otras areas
de oportunidad, tales como contar con portafolios de proyectos
alineados estratégicamente, la consolidacién de los servicios
TIC, la ciberseguridad, la tecnologia educativa, la formacién de
capital humano, los modelos de gestion y gobernanza, y las
tecnologias emergentes, entre otros temas comunes de interés.

En esta edicion sobre el “Estado de las Tecnologias de
la Informacién y la Comunicacién en las Universidades
Ecuatorianas” se estan contemplando los capitulos ejecutivos
que dan contexto a la actualidad de las tecnologias de la
informacién en las universidades de Ecuador, teniendo la
participacién de expertos nacionales e internacionales como
Dr. Faraén Llorens Largo, Ing. Susana Cadena Vela, Ing. Xavier
Palacios Pacheco, Ing. Robert Enriquez Reyes, Ing. Juan
Cérdova Ochoa, Ing. Roberto Andrade Paredes, Dra. Luz Maria
Castafieda de Ledn, Ing. Rodrigo Padilla Verdugo, Ing. Fausto
Vasco Moncayo y Ing. Juan Carlos Garcia; tratando los temas
de la transformacién digital, el rol del CIO en la universidad y
casos de éxito de Gobernanza de Tl (UIDE), de Seguridad de
la informacion (EPN] y servicio en nube (USFQ,UTN]) como
alternativa para las universidades.

Por lo tanto, invito al lector a desmenuzar y analizar el contenido
de esta publicacion, en donde podra encontrar informacién de
gran valor para identificar oportunidades y generar propuestas
de desarrollo, o en su caso, de consolidacién institucional;
ademas de promover la colaboracién interinstitucional entre las
universidades ecuatorianas lo cual conlleva a sumar esfuerzos
y generar frentes Unicos que nos fortalecen como instancias
académicas. Asi mismo, hago especial énfasis en laimportancia
de este estudio de CEDIA para Ecuador con una perspectiva
internacional, siendo esto Ultimo, un tema actual para el
intercambio de experiencias entre los estudios de indicadores
TIC de Ecuador, Espafia y México, y aquellos paises que también
se adhieran a este gran esfuerzo colaborativo.
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En el afio 2017 empezd UETIC, como parte de un proyecto auspiciado por CEDIA
(Consorcio Ecuatoriano para Desarrollo de la Investigacion y la Academia), la
Universidad Central del Ecuador, Universidad de Cuenca y la Universidad del Azuay
con el aporte de cuatro investigadores, en el 2017 participaron 37 universidades la
cuales llenaron los datos correspondientes a 97 variables relacionadas al estudio de
las Tecnologias de Informacion y Comunicaciones (TIC) en la universidad ecuatoriana.
Los resultados se publicaron en un documento el cual fue entregado a todas las
instituciones participantes, y organizaciones interesadas en el estudio.

Como resultado de este estudio se ejecutaron reuniones con Directores de Tecnologfa
de las universidades, con el fin de conocer su experiencia y el aporte de este primer
documento a su trabajo diario, logrando difundir aspectos relevantes como el
presupuesto de TI, nimero de proyectos de desarrollo, seguridades, infraestructura
entre otros, logrando convertirse en un instrumento que permita la planificacion
estratégica de cada universidad en el area de las TIC, en correspondencia a que la
incorporacidn de servicios de acceso a informacién confiables, disponibles y seguros
con caracteristicas de calidad y eficiencia, es un requerimiento indiscutible para
fortalecer su desarrollo académico y de investigacion (Secretaria Nacional de Ciencia
y Tecnologia, 2017).

Al entregar el informe del afio 2017 era importante socializar el mismo entre las
universidades y conocer las opiniones y experiencias de los participantes en cuanto
a la importancia y utilidad del estudio, ademas se realizé un levantamiento de las
sugerencias en cuanto a las variables incluidas en el primer estudio, consolidando un
total de 110 variables que serian levantadas en los periodos de junio a septiembre del
2018. Para lograr este objetivo se realizaron visitas in situ a varias universidades y se
aplicé entrevistas a los beneficiaros del primer estudio.

Este documento presenta los resultados obtenidos de la cuantificacién y analisis de
los indicadores propuestos, con los datos ingresados en la plataforma tecnolégica
implementada para el estudio 2018, por las universidades que participaron en un
total de 42.

metodol

\de trabajo
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2.1
Trabajos
relacionados

Se han analizado trabajos de varios paises relacionados que respaldan la pertinencia
de este estudio. En concreto se han tenido en cuenta dos experiencias, por su cercania
y por existir una relacion de colaboracién:

* UNIVERSITIC. Analisis de las TIC en las Universidades Espafolas. Es un estudio que
publica la Comisién Sectorial de Tecnologias de la Informacion y las Comunicaciones
de la Conferencia de Rectores de las Universidades Espafiolas (CRUE]. Este informe
contiene un andlisis detallado de la situacién global de las TIC en las Universidades
Espafiolas, y se viene realizando afo a afio desde el 2006 (Gémez Ortega, 2017).
Estos informes se pueden descargar desde la direccién http://tic.crue.org/
publicaciones/#universitic.

e Estado actual de las Tecnologias de la Informacién y las Comunicaciones en
las Instituciones de Educacién Superior en México. La Asociaciéon Nacional de
Universidades e Instituciones de Educacion Superior (ANUIES], a través de su comité
de Tecnologias de la Informacién y las Comunicaciones [ANUIES-TIC) aplicé en el afio
2016 la primera encuesta nacional y generd su estudio extenso a finales del 2017
y tanto en el afio 2018 como en el 2019 se aplicéd una nueva encuesta ampliada,
contando en estos momentos con tres ediciones. Estos informes se pueden descargar
desde la direccidn http://estudio-tic.anuies.mx.

El resultado de estos estudios ha permitido, tanto a Crue Universidades Espafiolas
como ANUIES, formular propuestas orientadas al desarrollo de las instituciones de
Educacién Superior de sus respectivos paises.
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Universo

Ambito

Universidades Puablicas y Privadas

del Ecuador, en total 60

Ecuador

Procedimiento de muestreo

Sistemas de Encuestas para el
levantamiento de informacion

Jasa de Respuesta 70%
lamario muestra 42 universidades

Nive! de confianza 95%
Margen de error 8%

Trabajo de campo

Junio - noviembre 2018

Tabla 1 : Ficha Técnica de la Investigacidn

Para la investigacidon se realizaron las siguientes etapas y
actividades:

1. Revisién del Catalogo de indicadores de TIC:

Analisis de los indicadores propuestos en Espafa y México en
los dltimos estudios publicados.

Andlisis de las Ley de Educacion Superior (LOES) y los
reglamentos emitidos por el Consejo de Educacién Superior
(CES) y del Consejo de Acreditacion y Aseguramiento de la
Calidad de la Educacién Superior (CACCES) del Ecuador con sus
actualizaciones.

e Revisién de la Norma de Control Interno 410 de la Contraloria
General del Estado.

) ) ¢ Andlisis de Buenas Practicas de ITIL y COBIT.
(]
e 2. Validacién de indicadores:
MetOdO'og’a para e’ En esta etapa se realizd la validacién de los indicadores con
1 una muestra conformada por diez instituciones. Tras receptar
las sugerencias y hacer los ajustes pertinentes, se definid el
evantamiento ae cotdogocendicadores
informacio,n 3. Difusién de la encuesta:

Se trabaj6 en un proceso de difusién para lograr la participacion
de la mayoria de las universidades del pais.

Para este estudio 2018 se estableci¢ los datos para el levantamiento que aparecen

enlatabla 1.
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4. Aplicacion de la encuesta:

Para esta etapa se habhilité la encuesta digitalmente para que
las instituciones puedan acceder y registrar la informacién
solicitada de forma remota y electrénicamente.

5. Analisis y presentacion de resultados:

Los resultados preliminares del informe se presentaron en
el marco del VI Congreso Ecuatoriano de Tecnologias de la
Informacién y Comunicacion (TIC.EC 2018) que se celebrd en
Riobamba, en la Universidad Nacional de Chimborazo (UNACH),

el 23 de noviembre de 2018. Los resultados definitivos y el
andlisis se incluyen en este informe.

2.3
Estructura del informe del
catalogo de indicadores

Los indicadores se estructuraron en base a ¢ secciones, que se presentan a
continuacion:

* Datos generales e Sistemas de informacién
e Organizacién de TIC ¢ Infraestructura de TIC
* Servicios generales de TIC e Seguridad de TIC

e Servicios de TIC para la
docencia y la investigacién

En cada seccion se encuentra organizada de la siguiente manera:

e Descripcion.

* Resultados del 2018.

* Aspectos clave a tener en
cuenta.

resumen

N ejecutivo
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El informe UETIC 2018. Estado de las tecnologias de la
informacién y las comunicaciones en las universidades del
ecuador analiza el estado de las TIC en las instituciones de
educacion superior en el Ecuador. Esta es su segunda edicién,
tras un primer informe UETIC 2017°. Si la realizacién del primer
informe supuso un considerable esfuerzo y se puede considerar
un gran hito, no es menos despreciable el poder disponer de
esta segunda edicién. Poner en marcha el protocolo para el
analisis de las TIC en las universidades ecuatorianas con casi un
centenar de indicadores no es una tarea sencilla. Que cuarenta
y dos instituciones hagan el esfuerzo de recopilar y compartir
estos indicadores demuestra su espiritu de colaboracion. Y
que CEDIA apoyara la iniciativa y la difusién de sus resultados
demuestra su visién de futuro. Pero podria haberse quedado en
una iniciativa puntual. Que tengamos en nuestras manos este
segundo informe con datos actualizados al 2018 indica que se
cree en la mejora continua y que para ello es necesario tomar
el pulso a las TIC en nuestras universidades de forma regular. Si
pasar de cero a uno supone el nacimiento de algo, pasar de uno
a dos supone cambiar del singular al plural, de uno a varios. Y el
resto ya vendran de seguido.

Para disponer de retroalimentacién y poder mejorar el estudio,
tras UETIC 2017 se realizaron reuniones con directores de
tecnologia de las universidades que habian participado, con
el fin de conocer de primera mano la experiencia y el valor de
este primer documento a su trabajo diario. Para lograr este
objetivo se realizaron visitas in situ a varias universidades y se
hicieron entrevistas a los beneficiaros del primer estudio. Para
los investigadores era muy importante socializar el mismo entre
las universidades y conocer las opiniones de los participantes.
Se abri6 un periodo de sugerencias en relacién con las variables
incluidas en el primer estudio, consolidando al final un total de
110 variables para este segundo informe que serian levantadas
en el periodo de junio a septiembre del 2018.

En esta edicion del informe han participado 42 universidades,
representando un aumento de un 13% sobre el afio anterior. Si
analizamos los datos generales de la institucién, seis de cada
diez universidades que participaron en el estudio son publicas,
pero ocho de cada diez universidades reciben fondos publicos.
El presupuesto total de las 38 instituciones que han contestado
a este indicador alcanza un valor de 1.376 millones de USD. Las
universidades participantes en el estudio suman una matricula
total de 386.029 estudiantes (371.489 de pregrado y 14.540 de
postgrado), siendo escasamente el 4% estudiantes matriculados
en programas de postgrado. Tras un primer esfuerzo de hacer

1 Se puede descargar desde https://www.cedia.edu.ec/dmdocuments/
publicaciones/Libros/UETIC 2017.pdf
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llegar la formacién universitaria al maximo de la poblacién,
es momento de apostar por la formacion especializada del
postgrado. En cuanto a la modalidad en la que participan estos
estudiantes, el 86% de los estudiantes de pregrado y el 83% de
posgrado estudian en modalidad presencial. De estos datos se
desprende que existe una gran oportunidad en la educacidn on-
line para que mas personas accedan a la educacién universitaria
aprovechando la no restriccion de tiempo y espacio que nos
permiten las tecnologias de la informacién y la comunicacién.
Analizando los datos de docentes y estudiantes, podemos
destacar que existe un profesor a tiempo completo y un empleado
administrativo a tiempo completo por cada 25 estudiantes. Para
finalizar con este resumen del andlisis de los datos de caracter
general, hay que destacar que practicamente la totalidad de las
universidades participantes tienen un portal de transparencia.

Elrestodelosindicadores estanrelacionados conlas TICyse han
agrupado en seis secciones: organizacion, servicios generales,
servicios especificos para la docencia y la investigacion,
sistemas de informacion, infraestructura y seguridad de
la informacién. Aqui vamos a entresacar los aspectos mas
destacables. En las paginas que siguen de este informe se
puede encontrar un andlisis mas detallado, que incluye una
breve descripcién, las graficas con los indicadores de la seccion
y los aspectos clave destacados.

Veamos en primer lugar algunos indicadores relacionados con
la planificacién y el presupuesto. Aunque ocho de cada diez
universidades cuentan conun Plan Estratégico Institucional, solo
cincodeellas consideranalas TICen dicho plan. Seis de cada diez
universidades cuentan con un Plan Operativo de TIC y la mitad
de las universidades cuentan con un Plan de Inversiones de TIC
aprobado. Es muy dificil alinear las tecnologias de la informacion
a la mision de las universidades sin planes institucionales que
marquen el rumbo a seguir. En cuanto al presupuesto destinado
alas TIC en las instituciones participantes en el estudio, se han
dedicado mas de 37 millones de USD, lo que representa un 2,73
% del monto total del presupuesto. Este presupuesto total de TIC
se reparte de la siguiente manera (de mayor a menor): un 32%
a inversiones, un 29% a personal, un 19% a operacién, un 18% a
servicios de internet, un 2% a fuentes externas y solamente un
0,5% a capacitacion especializada del personal de TIC. Ademas,
hay que tener en cuenta que este presupuesto se reparte de
forma muy heterogénea entre las universidades participantes,
con poco menos de la mitad de las universidades con un
presupuesto menor a 500 mil USD, y en el otro extremo, un 5%
con un presupuesto mayor a 3 millones de USD.
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Disponer de personal preparado es fundamental para poder
abordar el reto de futuro al que se enfrentan las instituciones de
educacién superior del pais. El total de personal dedicado a las
TIC en las universidades participantes asciende a 1.380. Casi
todas las universidades cuentan con un manual de funciones
del personal de TIC legalmente aprobado o estan en proceso
de implementacidn. Pero como ya hemos visto, la capacitacion
tiene muy bajo porcentaje en el presupuesto, lo que implica
poca actualizacién de conocimientos en el area técnica.
Adem3s, si consultamos el estudio del afio 2017, no ha tenido
cambios considerables, manteniéndose la misma relacién
entre instituciones que cuentan con un Plan de Capacitacion
aprobado y quienes no disponen de él.

En cuanto a infraestructuras TIC, el 45% de las universidades
cuentan con un plan plurianual de financiacién, el 81%
cuentan con un plan de adquisiciones, todas disponen de
un plan de mantenimiento y el 40% cuentan con un plan
de renovacién. Un 12% informan que realizan un andlisis
retrospectivo de las inversiones completo mientras que un 50%
lo realizan de manera parcial. Practicamente la mitad de las
universidades mantienen un inventario automatizado de los
recursos informaticos. El 74% ofrecen servicio de telefonia IP
y la mitad cuentan con recursos de firma electrdnica (total o
parcialmente). EI 88% de universidades cuentan con un centro
de proceso de datos propio y solo un 7% utiliza infraestructura
TIC de otra universidad. Se pierde la oportunidad de colaborar
compartiendo infraestructura TIC entre universidades o utilizar
la ofrecida por CEDIA, permitiendo a las universidades centrarse
en propuestas que le aporten un valor diferencial.

Cuatro de cada diez universidades cuentan con procesos y
procedimientos de TIC definidos y aprobados. Aunque aun
ninguna institucién cuenta con una certificacion ISO 9001
relacionado con TIC, 6 de las 42 universidades han iniciado ya
el proceso. Los procesos basados en buenas practicas mas
implantados enlasuniversidades participantesenel estudioson
la gestion de desarrollo de software, la gestion de incidencias,
la gestion de mantenimiento y la gestién de requerimientos.
Por el contrario, los procesos con menor implantacién son la
gestion financiera de los servicios de TIC, la gestién de la cultura
del uso de las TIC, la gestion de la capacidad y la gestién de la
disponibilidad. Seis de cada diez proyectos de TIC planificados
son ejecutados. Y en promedio las instituciones ejecutan dos
proyectos pilotos de aplicacién de nuevas tecnologias al afio.
Cuatro de cada diez instituciones cuentan con una metodologia
formal para la gestion de proyectos de TIC.
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Veamos ahora un conjunto de indicadores con valores aln bajos,
pero en los que hay un nimero considerable de universidades que
manifiestan estar en proceso de desarrollo o implantacidn, lo que
augura una mejora considerable de estos indicadores a corto plazo.
Solamente un 19% de las universidades cuentan con un cuadro de
mando integral para el gobierno y la gestién de las TIC, aunque el
29% estan en proceso de desarrollo. Aunque de momento el 29%
de las universidades cuentan con un portal de datos abiertos, hay
un 17% que estan en proceso de implementacién. El 29% cuentan
con un proceso de control interno para asegurar el cumplimiento
de politicas y procedimientos TIC, pero un 40% se encuentran en
proceso de implantacién. Un tercio de las instituciones cuenta
con un portafolio de proyectos TIC aprobado y otro tercio esta en
proceso. La mejora en el valor de estos indicadores conllevara la
mejora del funcionamiento de las universidades. Estos indicadores
son un claro ejemplo de la ventaja de este tipo de informes, ya que
van marcando el camino a seguir.

Los indicadores mas relacionados con el gobierno de las
tecnologias de la informacién se encuentran adn en un estado
incipiente. Unicamente 3 de las 42 instituciones de educacién
superior encuestadas tienen formalizado un Comité de TIC para
decisién, consulta y gestion. Solamente el 36% de las universidades
cuenta con procesos de gobierno Tl. Por el contrario, es de destacar
positivamente que en el 74% de las universidades la direccién de Tl
reporta directamente a la maxima autoridad de la universidad. Y que
en dos tercios de las universidades la maxima autoridad participa
en la priorizacién de los proyectos de Tl. Mas de la mitad de las
universidades encuestadas cuentan con politicas de TIC aprobadas.
Son indicadores que tienen recorrido por delante y que pueden
ayudar a preparar las universidades para obtener el maximo valor
asusTl

Las tecnologias de la informacién y la comunicacién soportan
servicios y procesos criticos dentro de lasinstituciones de educacién
superior, y por tanto es necesario que estos estén implantados con
estandares de seguridad para proteger la informacién. El 17% de las
universidades aun no tiene una politica de seguridad debidamente
formalizada y aprobada. EI 69% tiene un responsable de seguridad
de la informacién y mas de la mitad realizan auditorias especificas
de seguridad de la informacion. EI 55% cuenta con el servicio de
respuesta a incidentes de seguridad (CSIRT) proporcionado por
CEDIA y un 10% por uno propio. EI 69% no cuenta con un plan de
contingencia y el 36% no cuenta con un plan de continuidad de los
servicios. Dada la importancia que estan cobrando las TIC en las
universidades, esto son riesgos que las universidades no deberian
correr. Es importante que las autoridades se involucren en estos
procesos que pueden impactar en el prestigio y la acreditacion de
la universidad.
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Disponer de informacién adecuada es clave para la toma de
decisiones, por lo que los distintos sistemas de informacion son
necesarios para una buena direccién y gobierno de nuestras
instituciones de educacién superior. El sistema académico,
el sistema de evaluacién docente y el sistema de gestidn
de bibliotecas estan practicamente implantados en todas
las universidades. Los sistemas menos implantados son el
SCM institucional (gestion de la cadena de suministro), el
data warehouse institucional, el cuadro de mando para la alta
direccion y el sistema de inteligencia de negocios y analitica.
Si los clasificamos por el tipo de tecnologia usada, los sistemas
mas implementados con desarrollo propio son el sistema de
evaluacién docente, el sistema académico y el sistema de
talento humano. Mediante SaaS son el sistema de listas de
distribucién de correo, el sistema de gestién administrativo
financiero, el sistema de agenda corporativa y el sistema de
repositorio de contenidos. Y los mas implementados sobre open
source son el sistema de repositorio de contenidos, el sistema
de gestion documental y el sistema de gestion de bibliotecas.

Los servicios de soporte TIC ofertados son una clara
manifestacion de la madurez tecnoldgica de las universidades.
Adem3s, tiene un enorme valor como difusiondelalaborrealizada
en los servicios de informatica universitarios y es signo de
transparencia de la institucién, ya que disponer de un catalogo
de servicios permite a la comunidad conocer los servicios con
los que cuenta la universidad y cdmo acceder a ellos. En este
sentido, mas de la mitad de las universidades cuentan ya con
catalogo de servicios de TIC y un 29% lo tiene en desarrollo, por
lo que es de esperar que en breve cuatro quintas partes de las
universidades dispongan de dicho catdlogo. El promedio de
servicios ofertados por universidad es de 42. Pero soloun 12% de
esos servicios dispone de un acuerdo de nivel de servicio (SLA)
aprobado. La mesa de ayuda (helpdesk] esta dentro de este
catalogo en el 57% de las universidades. Aproximadamente un
tercio de las universidades participantes en la encuesta realizan
auditorias periddicas para verificar la efectividad y eficiencia de
los servicios de TIC, otro tercio las hacen parcialmente y el tercio
restante no las estan realizando.

Dado que una de las misiones fundamentales de las
universidades es la docencia, se han analizado con detalle
algunos indicadores relacionados con las infraestructuras TIC
de soporte disponibles especificamente para estas actividades.
Todas las universidades participantes en el estudio disponen de
plataforma de docencia virtual, aunque sea distinta (moodle,
blackboard, canvas, sakai, d2| o desarrollo propio). El 67% la
tiene implementada en infraestructura propia, el 14% en la
nube, el 12% como servicio contratado (SaaS) y el 7% utiliza el
servicio de CEDIA. Estas plataformas tienen registradas al 84%
de los estudiantes de pregrado, al 78% de los estudiantes de
postgrado y al 91% de los profesores. En cuanto al equipamiento
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de las aulas, el 55% de las universidades tienen menos de cien
aulas con proyector multimedia y conexién a internet. Y el 61%
de las universidades ponen a disposicion de sus estudiantes
entre 101 y 200 computadoras, siendo el nimero total de
computadoras para uso de estudiantes de las 42 universidades
participantes de 20.757. El 74% de las instituciones participantes
no cuentan con una plataforma MOOC, pero entre las once
instituciones que si la tienen se ofertan 1.531 cursos. Casi la
mitad de las universidades utilizan las plataformas de CEDIA
para transferencia de archivos, para videoconferencia y para
comunidades. Dos tercios hanimplementado el servicio eduroam
en sus redes, lo que permite que estudiantes, investigadores y
personal de estas instituciones tengan conectividad a Internet
en su propio campus, pero que también dispongan conexién
cuando visitan otras instituciones. Existe un total de 5.644
puntos de acceso inaldmbrico entre todas las universidades
participantes y el promedio de ancho de banda es 666 Mbps,
siendo el maximo de 2.500 Mbps y la que menos 30 Mbps.

Finalmente, el estudio incluye un capitulo sobre los desafios
de la universidad ecuatoriana en el ambito de las TIC y algunos
casos de éxito. Se trata de un capitulo estratégico que aborda
los temas que se detectaron poco desarrollados en el estudio
2017 y a los que las universidades ecuatorianas deben prestar
atencion: la transformacidn digital, el gobierno de las Tl, el nuevo
rol de CIO en la universidad y la seguridad de la informacién.
También se encuentran varios articulos que relatan experiencias
exitosas de implementaciones tecnolégicas. La Universidad
Internacional del Ecuador (UIDE) nos cuenta su metodologia de
evolucién incremental para implementar un marco de gobierno
de TI. La Universidad Técnica del Norte (UTN) nos detalla los
beneficios y riesgos al adoptar una solucién en la nube que
permita brindar sus servicios tecnolégicos. La Universidad San
Francisco de Quito (USFQ) nos hace participes de sus reflexiones
sobre si pasar a trabajar en la nube o mantener los servicios en la
infraestructura local. Y, por Gltimo, la Escuela Politécnica Nacional
(EPN) describe como las diferentes tecnologias emergentes
junto con diferentes controles de comportamiento traen como
consecuencia una adecuada cultura de seguridad dentro de las
organizaciones.

En definitiva, este informe es un claro ejemplo de la colaboracién
universitaria, que da sentido a su compromiso de universalidad.
Es evidente la colaboracion entre las universidades ecuatorianas,
que comparten su informacién, sus buenas practicas y su
experiencia con el objetivo de mejorar individualmente y como
sistema de educacién superior. Pero también es fruto de la
colaboracidén internacional, a estar coordinado con iniciativas
similares en Espana y México. Y con el objetivo a medio plazo de
su extensién a otros paises de América Latina a través de Red
CLARA.

resent
de resultados
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4.1
Datos

generales

En esta seccion se describen los datos generales de las instituciones que participaron
en el estudio. Los indicadores que se analizan en esta seccién son los siguientes:

e Tipo de institucion.

e Fuente de financiamiento.

* Regidn en la que tiene
presencia.

e Ndmero de carreras y
programas de postgrado.

4.1.1Tipo de institucion

* Total de estudiantes.

* Total de profesores.

* Presupuesto anual de la
universidad.

e Portal de transparencia.

Elindicador describe el tipo de instituciones participantes, pudiendo ser publicas o privadas.

Tipo de institucion

O institucion pablica @ Institucion privada

Grdfico 1 :Tipo de institucién

El 62% de las Instituciones de Educacién
Superior (IES] que respondieron la
encuesta son instituciones publicas,
mientras que el 38% restante son
privadas.

Seis de cada diez universidades que
participaron en el estudio son piblicas.
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4.1.2 Fuente de financiamiento

Este indicador describe la fuente de financiamiento de las instituciones participantes: publico, privado o

cofinanciado.

Fuente de financiamiento

O puviico o privado

o Cofinanciado

Grdfico 2 : Fuente de financiamiento

El 17% de instituciones reciben fondos
exclusivamente privados. El 62% de las
universidades con fondos publicos y el
21% de las universidades se financian
con fondos publicos y privados, sumando
estos dos datos se tiene que el 83%
reciben fondos publicos.

Ocho de cada diez universidades
reciben fondos publicos.

4.1.3Region en la que tiene presencia la institucion

Este indicador describe en nimero de instituciones por region en la que las universidades tienen presencia.
Existen universidades que tienen presencia en mdas de una regién por eso la suma total sobrepasa el nimero

de instituciones participantes.

Region en la que se encuentran
las universidades

N
~
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Costa Sierra Amazonia  Galdpagos

Grdfico 3 : Regidn en la que tiene presencia

la institucidn
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Seis de cada diez universidades tienen
presencia en la Sierra ecuatoriana.

Cinco de cada diez tienen presencia en
la Costa.

Una de cada diez tiene presencia en la
Amazonia.

Tres universidades tienen presencia en
la Regidn Insular o Galdpagos.
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4.1.4Numero de carreras y programas de postgrado

El indicador describe la cantidad de carreras de pregrado y programas de postgrado en vigencia, por cada

modalidad de estudios.

Carreras de pregrado por modalidad de estudio
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Modaiidad  Modalidad ~ Modalidad ~ Modalidad ~ Total
presencial  a distancia semipresencial  en linea
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Grdfico 4 : Modalidad de las carreras de pregrado
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Grdfico 5 : Modalidad de los programas de postgrado

La mayoria de las universidades ofertan
carreras de pregrado en modalidad
presencial, alcanzando el 87%, el 6%
de carreras ofertadas se brindan en
modalidad a distancia, la modalidad
semipresencial llega al 5% y la virtual al
2%.

De cada diez carreras de pregrado
ofertadas nueve lo hacen en modalidad
presencial.

De la misma forma, en los programas
de postgrado, la mayoria de las
universidades ofertan carreras en
modalidad presencial, alcanzando el
88% de las carreras ofertadas; el 4%
corresponde a la modalidad a distancia, el
7% a semipresencial y 1% a la modalidad
virtual.

De cada diez programas de postgrado
ofertados ocho lo hacen en modalidad
presencial.
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4.1.5 Numero total de estudiantes

Describe el numero de estudiantes matriculados en las universidades, diferenciando entre el nivel de
pregrado y postgrado en sus modalidades: presencial, semipresencial, a distancia y en linea.

Tamano universidades por el total
de estudiantes

-
(3]
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0000000000 =
0000000000 :
0000000000

Mayora  Entre 20k Entre 10k Entre 5k Menor a
5k y 35k y 20k y 10k 5k

Grdfico 6 : Tamano universidades por el total de
estudiantes matriculados

Estudiantes pregrado

319.840 8.878 40.921 1.850 371.489
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Grdfico 7 : Total de estudiantes matriculados pregrado

UETIC 2018

De las instituciones participantes, el 5%
cuenta con mas de 35.000 estudiantes,
el 5% entre 20.000 y 35.000 estudiantes,
el 24% entre 10.000 y 20.000
estudiantes, el 31% entre 5.000 y 10.000
estudiantes, y el 35% tienen menos de
5.000 estudiantes.

La cantidad total de estudiantes
matriculados en las 42 instituciones de
educacién superior que respondieron la
encuesta es de 371.489. De estos, el 96%
son estudiantes de pregrado y el 4% son
de posgrado.

Por cada estudiante en pregrado en
modalidad semipresencial, treinta y
seis estudian en modalidad presencial.

Por cada estudiante en pregrado en
modalidad a distancia ocho estudian
en modalidad presencial.

Por cada estudiante en pregrado en
modalidad en linea ciento setenta y
tres estudian en modalidad presencial.
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Estudiantes postgrado Por cada estudiante en programas de
posgrado en modalidad semipresencial
doce estudian en  modalidad

12.017 1.012 1.051 460 14.540 presencial.

Por cada estudiante en programas de
posgrado en modalidad a distancia
once estudian en  modalidad
presencial.

O
OO
O

Por cada estudiante en programas de
posgrado modalidad en linea veinte y
seis estudian en modalidad presencial.

00000000
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Grdfico 8 : Total de estudiantes matriculados postgrado

4.1.6 Numero total de profesores

Elindicador describe el nimero de profesores por tiempo de dedicacién: completo, medio y parcial.

Profesores por tiempo La cantidad total de profesores en las
de dedicacion 42 instituciones es de 21.418. De estos,
el 72% tiene una dedicacién a tiempo

15.211 3.238 2.789 completo, el 15% una dedicacion a tiempo
medio y el 13% una dedicacién a tiempo
@) @) @, parcial.g i
O Q Q
o @, @, Siete de cada diez profesores trabajan
o @, @, a tiempo completo.
® Q Q
o Q Q
® Q O
® O O
® o O
® o ®

A tiempo Atiempo  Atiempo
completo medio parcial

Grdfico 9 : Numero de profesores por dedicacion
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Profesores por universidad El 3% de las universidades participantes

tienen mas de 2.000 profesores, el 9%

1 4 " 26 tienen entre 1.000 y 2.000 profesores, el
26% tienen entre 500y 1.000 profesores,
O O Q ® yel 62% tienen menosgde 500 Erofesores.
O O O [ ]
O O O o Seis de cada diez universidades tienen
Q Q O ® menos de 500 profesores.
O O [ J ®
O O [ J L 4
@, o o [ J
@, @, [ 4 o
@, o o o
® o o ®

Masde — Entre Tmil Entre 500  Menos de
2mif y 2mil v 1mil 500

Grdfico 10:Tamario universidades por el ndmero de
profesores

4.1.7 Presupuesto anual de la universidad

Elindicador describe el monto total del presupuesto anual de las universidades para el afio 2017, representado

en délares americanos (USD].
Presupuesto de las IES De las 42 universidades, 40 respondieron

a este indicador; el presupuesto de estas

1 10 20 9 instituciones participantes alcanza un
valor de USD 1.470.095.321,67.

Q @) ® @)

Q Q ® Q El  2,5% respondi6 que tiene un
Q O ® O presupuesto mayor a 100 millones de
Q Q ® O USD, el 25% que tiene un presupuesto
@, O o Q entre 50y 100 millones, el 50% respondic
O o o O que tiene un presupuesto entre 10 y 50
@) o o o millones, y el 22,5% respondid que tiene
@) o o @ un presupuesto menor a 10 millones.

O ® o o

o ® o o Cinco de cada diez universidades

tienen un presupuesto entre USD 50 y
Mayora  Entre 50M  Entre 10M  Menor a 1 il
100M 'y 100M y 50M 10M 00 millones.

Grdfico 11 : Numero de universidades en funcidn del
presupuesto total anual
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4.1.8 Portal de transparencia

Elindicador presenta las instituciones que cuentan con un portal de transparencia.

La institucion cuenta con Como se puede evidenciar 38
un portal de transparencia universidades cuentan con un portal de
transparencia en funcionamiento, una

2% . .
no lo tiene y tres estan en proceso de
implantacion.
7%
Nueve de cada diez universidades
cuenta con un portal de transparencia.
91%

OS O No O Enproceso

Grdfico 12 : Portal de transparencia

4.1.9 Aspectos clave a tener en cuenta derivados
de esta seccidn

Elindicador presenta las instituciones que cuentan con un portal de transparencia.

Losindicadores de esta seccidn describen los aspectos generales de las universidades
que participaron en el estudio: tipo de institucién, fuente de financiamiento, region en
la que tienen presencia, total de estudiantes y profesores, presupuesto total de las
universidades, nimero de carreras de pregrado y programas de postgrado y portal de
transparencia.

Analizando los datos de docentes y estudiantes tenemos que por cada 18 estudiantes
existe un profesor, por cada 25 estudiantes existe un profesor a tiempo completo y por
cada 25 estudiantes existe un empleado administrativo a tiempo completo.

En el pais existe una oferta de carreras y programas de postgrado en educacion on-line
muy bajo, ya que apenas el 2% de carreras se ofertan en esta modalidad de estudios.
Los estudiantes matriculados en la modalidad on-line en pregrado alcanza el 1% de la
matricula y en postgrado el 3%.

De la poblacién universitaria un 4% de estudiantes estan matriculados en programas
de postgrado.

De estos datos se desprende que existe una gran oportunidad en la educacién on-line
para que mas personas accedan a la educacién universitaria.
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4.2
Organizacion
delas TIC

En la seccién se describen los componentes de TIC de la institucion relacionados con
la organizacidn, planificacion y gestién, mediante un conjunto de indicadores que
analizan cémo las tecnologias se integran con la estrategia institucional. Contiene los
siguientes indicadores:

¢ Planificacién estratégica. e Ladireccién de TIC reporta ala

e Plan operativo de TIC. maxima autoridad.

e Plan de inversion de TIC. * Organigrama del area.

* Presupuesto de TIC. * Personal.

* Politicas. * Plan de capacitacién para el
* Procesos y procedimientos. personal.

* Modelo de gestion. * Tiempo de dedicacién del

* Procesos certificados. director de TIC.

* Manual de funciones del * Gestion de proyectos.

personal. * Numero total de proyectos.
e Cuadro de mando integral. * Metodologia formal parala
e Portal de datos abiertos. gestién de proyectos.
e Proceso de control interno. e Participacién de la alta.
e Unidad de TIC centralizada. direccién en la priorizacién de
 Comité de TIC. los proyectos.

4.2.1 Planificacion estratégica de la institucion

El indicador presenta el porcentaje de instituciones que cuentan con un plan estratégico y considera las
tecnologias de informacion y comunicacién.
Planificacion estratégica Treinta y dos instituciones cuentan
con un Plan Estratégico de Desarrollo
Institucional aprobado y 10 no cuentan
con este plan, de las 32 instituciones
que cuentan con un plan estratégico, 23
incluyen a las TIC en la planificacidn.

88% 12% 67% 12%

O
O
O

Ocho de cada diez universidades
cuentan con un Plan Estratégico
Institucional.

Cinco de cada diez universidades
consideran a las TIC en su Plan
Estratégico Institucional.

000000000

| 0/0]0/0/0/0/0)
00000000
| 0/0]0/0/0/0/0)

Tiene PED! PEDI considera
aprobado aTlC

®5 ® No

Grdfico 13 : Planificacion estratégica de la institucidn

UETIC 2018

35




ESTADO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION EN LAS UNIVERSIDADES ECUATORIANAS - 2018 ESTADO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION EN LAS UNIVERSIDADES ECUATORIANAS - 2018

4.2.2 Plan operativo de TIC 4.2.4 Presupuesto de TIC
Elindicador presenta el porcentaje de instituciones que cuentan con un Plan Operativo de TIC aprobado. Elindicador presenta el presupuesto asignado a las TIC en el afio 2017.
Presupuesto de TIC
Plan Operativo De las 42 instituciones 24 tienen un
de TIC aprobado Plan Operativo de TIC aprobado y 18 no 1.600.000.000,00 O
cuentan con este plan. 137697143967
1.400.000.000,00 O
Seis de cada diez universidades 1 200.000.000.00
cuentan con un Plan Operativo de TIC. o ® O
1.000.000.000,00 () O
800.000.000,00 ) O
600.000.000,00 o O
400.000.000,00 ) O
O s O Mo
200.000.000,00 [ ] O
Grdfico 14 : Plan operativo aprobado 37.623.294,34
0,00 o ®
. . . P /P 7]
4.2.3Plan de inversién en TIC resupuestototal  Presupuesto de TiC

Grdfico 16 : presupuesto asignado a las TIC en el afio 2017
Elindicador presenta el porcentaje de instituciones que cuentan con un Plan de inversiones de TIC aprobado.

El monto total del presupuesto de las 38 instituciones que respondieron a este indicador alcanza un valor

Plan de inversiones De las instituciones participantes, 21 de 1.376.971.439,67 USD. De este valor, 37.623.294,34 USD corresponde al presupuesto de TIC, lo que
de TIC aprobado cuentan con un Plan de Inversiones de representa un 2,73 % del monto total del presupuesto de las instituciones participantes.
TIC aprobado y 21 no cuentan con este
plan.
Desglose presupuesto TIC
Cinco de cada diez universidades (en millones de dolares)
50% 50% cuentan con un Plan de Inversiones de
TIC aprobado.

O si O Mo 1%

2%

Grdfico 15 : Plan de Inversiones de TIC aprobado

O Operacion O inversiones (0] Capacitacion

O Personal de T/ O Internet O Fuentes externas

Grdfico 17 : Desglose presupuesto TIC
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El presupuesto de las universidades esta distribuido de la siguiente manera:

RUBRO TOTAL PORCENTAJE
Internet 6./72443 44 1800%
Personal de T/ 11.032.230,49 29,32%
Operacion 7.00834985 18,63%
Inversiones 11979810 16 31,84%
Capacitacion 204.698,00 0,54%
Fuentes externas 625.762,40 1,66%
Total 37.623.294,34 700,00%

Tabla 2 : Distribucién de presupuesto

Adicionalmente se obtiene que el 5% respondid que tiene un presupuesto de TIC mayor a 3 millones de USD, el
24% que tiene un presupuesto entre 1 y 3 millones, otro 29% respondié que tiene un presupuesto entre 500
mily 1 milldn, y el 42% respondid que tiene un presupuesto menor a 500 mil USD. EI 9,5% de las instituciones
no respondieron a este indicador.

* El monto total del gasto anual de la universidad dedicado a pago de servicios de
Internet es USD) 677.2443,44.

e Gasto anual del personal de TIC: Monto total del gasto anual de la universidad
dedicado a pago de personal de TIC, representado en ddlares americanos
(USD): 11.032.230,49.

* Gasto anual de operacién de TIC: Monto total del gasto anual de la universidad
dedicado a pago a terceros para la operacion de los servicios de TIC {por ejemplo,
licenciamiento, consultorias, mantenimiento y actualizacion de hardware y
software, etc.), representado en délares americanos (USD] 7.008.349,85.

e Gasto anual de inversién de TIC: Monto total del gasto anual de la universidad
dedicado a inversién en hardware, software y servicios de TIC, representado en
délares americanos (USD) 11.979.810,16.

* Gasto anual de capacitacién especialidad de TIC: Monto total del gasto anual de la
universidad dedicado a capacitacion del personal de TIC, representado en ddlares
americanos (USD) 204.698.

* Monto proveniente de fuentes externas para TIC: Monto dedicado al gasto anual
proveniente de fuentes externas, nacionales o internacionales, representado en
délares americanos (USD): 625.762,4.
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En este indicador también podemos

2 9 n 16 4 encontrar los siguientes ratios:
Q Q Q ® Q * Presupuesto de capacitacion
Q Q Q ® Q i -

por técnico de TIC = $ 271,84.
Q Q O ® Q * Presupuesto de TIC para
[ ] O . .

Q Q ® inversiones = $ 323.778,65.
O Q ® ® Q

Q ® o ® Q

Q o o o O

@) o o o o

o o o ® o

® ® o ® ®

Mas de  Entre IM  Entre 500mii Menos de No
3M y 3M y 1M 500mil Contesta

Grdfico 18 : Universidades por presupuesto TIC

4.2.5Politicas de TIC

Elindicador presenta el porcentaje de instituciones que cuentan con politicas para el funcionamiento de las
TIC aprobadas.

Politicas de TIC formalmente

aprobadas en la institucion De las instituciones participantes, 22
tienen Politicas de TIC aprobadas y 20 no
cuentan con politicas de TIC formalmente
definidas.

Cinco de cada diez universidades
cuentas con Politicas de TIC aprobadas.

OS O N

Grdfico 19 : Politicas TIC aprobadas
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4.2.6 Procesos y procedimientos de TIC

El indicador presenta el porcentaje de las instituciones que cuenta con procesos y procedimientos de TIC

definidos y aprobados.

Procesos y procedimientos

de TIC definidos y aprobados

43%

57%

OS O M

Grdfico 20 : Procesos y procedimiento de TIC definidos y

aprobados

De acuerdo con los resultados obtenidos,
18 instituciones tienen procesos
procedimientos de TIC definidos y
aprobados y 24 no lo tienen.

Cuatro de cada diez universidades
cuentanconprocesos yprocedimientos
de TIC definidos y aprobados.

4.2.7 Procesos de TIC certificados con IS0 9001

Este indicador presenta el porcentaje de instituciones que cuentan con procesos certificados bajo la Norma

IS0 9001.

Procesos de TIC certificados
con 15O 9001

O Enproceso © No

Grdfico 21 : Procesos de TIC certificados ISO 9001
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De los resultados obtenidos en el estudio,
6 instituciones se encuentran en proceso
de obtencidn de la certificacion IS0 9001,
mientras que 36 instituciones no han
emprendido ningun proceso relacionado.
Ninguna institucion cuenta con una
certificacion ISO 9001 relacionado con
TIC.

Ninguna universidad cuenta con una
certificacion IS0 9001 relacionada con
TIC

Una de cada de diez instituciones ha
iniciado el proceso de certificacion ISO
9001.
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4.2.8 Modelo de gestion de TIC basado en buenas prdcticas

Este indicador presenta los procesos que las instituciones han implementado basado en buenas practicas
reconocidas internacionalmente, como son: ITIL y COBIT, entre otros.

Buenas practicas aplicadas como Modelo de gestion TIC

GESTION DE CONOCIMIENTO DE TIC
GESTION DE CAMBIOS DE SERVICIOS DE TIC
GESTION DE DISPONIBILIDAD

GESTION DE LA CAPACIDAD

GESTION DE CULTURA DEL USO DE LAS TIC

GESTION FINANCIERA DE SERVICIOS TIC

GESTIONDEDESARROLLODESOFTWARE — @ @ @ @ © O 0O 0 0 0 0 0 0 O 0535
GESTIONDEINCDENGAS — @ @ @ @ © © © © © © © © © © 37
PROCEDIMIENTOSDEMANTENMIENTO — @ @ @ @ © © O O O 0 © © © O 30
GESTION DE PETICIONES (REQUERIMIENTOS) — @ @ @ @ © © © © © © @ @ @ @ 30
GESTIONDEPROYECTOS — @ @ @ © O O O O O O O 24
GESTIONDELASEGURDAD — @ @ @ © © © © © © © © 23
PROCEDIMIENTOSDEADQUISION — @ @ ©® © © © © © © O 22
GESTION DE PRUEBASDELOSSERVICIOS — @ @ @ @ © © © @ @ 20
GESTION DE CATALOGODESERVICIOS — @ @ @ © © © @ @ 78
GESTIONDEEVENTOS — @ @ @ © © © @ @ 713
GESTION DE CONFIGURACION — @ @ @ @ © © @ ® 78
GESTONDEPROBLEMAS — @ @ @ @ @ @ @ @ 18
GESTIONDENWVELESDESERVICID — @ @ @ @ © @ @ 16
ANALISIS DEACCESBILIDADWEB — @ @ @ @ @ @ @ 716
GESTIONDERIESGOS — @ @ ©® ©® © ©® © 15
GESTIONDELACONTNUDAD — @ @ @ @ © @ @ 15
GESTIONDEVERSIONES — @ @ @ @ ©® © 14
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Grdfico 22 : Buenas prdcticas aplicadas en TIC

De las 42 instituciones participantes,
los procesos de Gestién de Desarrollo
de Software, Gestién de Incidencias,
Gestion de Mantenimiento y Gestién de
Requerimientos sobrepasan el 70%. Los
procesos de Gestion Financiera de los
Servicios de TIC, Gestién de la Cultura del
uso de las TIC, Gestién de la Capacidad y
Gestion de las Disponibilidad, son los que
menor implementacién tienen, estando
en menos del 30% de las instituciones.

UETIC 2018

Ocho de cada diez universidades
tienen implementado un proceso de
gestion de desarrollo de software.

Siete de cada diez universidades
tienen implementado un proceso de
gestion de peticiones.

Dos de cada diez universidades tienen
implementado un proceso de gestion
financiera de los servicios de TIC.
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4.2.9Manual de funciones del personal de TIC

Este indicador presenta el porcentaje de instituciones que cuentan con un manual de funciones para el

personal de TIC.

Manual de funciones del personal de TIC
formalmente aprobado

OS O No O Enproceso

Grdfico 23 : Manual de funciones del personal de TIC
formalmente aprobado

4.2.10 Cuadro de mando integral

De las instituciones que han participado
en el estudio, 21 cuentan con un
manual de funciones del personal de
TIC legalmente aprobado, 16 estan en
proceso de implementacién y 5 no lo
tienen.

Cinco de cada diez universidades
cuentan con un manual de funciones
del personal de TIC Iegalmente
aprobado.

El indicador muestra el porcentaje de instituciones que cuentan con un Cuadro de Mando Integral para la

gestion de TIC.

Cuadro de mando de TIC con indicadores
estrategicos

OS5 O No O Enproceso

Grdfico 24 : Cuadro de mando de TIC con indicadores
estratégicos
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Ocho Instituciones de Educacion Superior
cuentan con un cuadro de mando
integral, doce se encuentran en proceso
de desarrollo y veinte y dos no cuentan
con esta herramienta.

Dos de cada diez universidades
cuentan con un cuadro de mando
integral para el gobierno y la gestion de
las TIC.
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4.2.11 Portal de datos abiertos

Este indicador muestra las instituciones que cuentan con un portal de datos abiertos.

Portal de datos abiertos

OS O No O Enproceso

Grdfico 25 : Portal de datos abiertos

4.2.12 Proceso de control interno

Doce de las cuarenta y dos instituciones
participantes tienen implementado un
portal de datos abiertos y siete estan
en procesos de implementacién. Veinte
y tres no tienen esta herramienta de
consulta de informacién.

Tres de cada diez universidades
cuentan con un portal de datos
abiertos.

El indicador presenta las instituciones que cuentan con un proceso de control interno para las actividades

de TIC.

Control interno para asegurar el cumplimiento de
politicas y procedimientos de TIC

OS O No O Enproceso

Grdfico 26 : Control de cumplimiento de las politicas y
procedimientos
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Doce instituciones cuentan con un
proceso de control interno, mientras
que trece no cuentan con este proceso,
diecisiete se encuentran en proceso de
implementacion.

Tres de cada diez universidades tienen
un proceso de control interno para las
actividades de TIC.
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4.2.13 Unidad de TIC centralizada

Este indicador muestra si las instituciones gestionan las TIC a través de un departamento centralizado o
tienen varios departamentos de TIC.

La institucion cuenta con una unidad de
tecnologia centralizada Treinta y cinco de las instituciones
participantes ~ cuentan  con  un
Departamento de TIC centralizado y siete
instituciones con varios departamentos
17% de TIC.
Ocho de cada diez universidades
disponen de un departamento de TIC
83% centralizado.

O Centralizado © Varios de aTr/tgmentos
E

Grdfico 27 : Unidad de Tecnologia Centralizada

4.2.14 Comité de TIC

El indicador muestra la existencia de un Comité de TIC en las instituciones para la toma de decisiones,
consulta y gobierno de las tecnologias de informacién.

Comité formalizado como un organo de desicion, El Comité de TIC para decisién, consulta

consultivo y de gestion y gestién se encuentra formalizado en
3 de las 42 instituciones de educacién
superior.

Una de cada diez universidades cuenta
con un Comité de TIC formalizado.

OS OMN

Grdfico 28 : Comité de TIC Formalizado
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4.2.15 La direccion de TIC reporta a la mdxima autoridad

El indicador presenta el porcentaje de instituciones en las cuales el Director de TIC reporta a la maxima
autoridad.

Direccion de TIC reporta a la En treinta y una instituciones el Director
maxima autoridad de TIC reporta directamente a la maxima
autoridad y en once a otras autoridades

de lainstitucion.

Siete de cada diez instituciones

26% reportan a la mdxima autoridad.

74%

OS O N

Grdfico 29 : La direccion de TIC reporta a la mdxima autoridad
de la universidad

4.2.16 Responsabilidades del gobierno y direccion de TIC

En este indicador se presenta las responsabilidades del gobierno y direccién de TIC: Gobierno y Gestién, Solo
Gestion, o en proceso de elaboracién.

Actividades complementadas para el gobierno y Quince instituciones  disponen  del
la gestion de las TIC Gobierno y Gestién, catorce solo de
Gestion, doce se encuentran en proceso
de definicién de las actividades y una no
realiza ninguna de las actividades.

Cuatro de cada diez universidades
cuentan con procesos de gobierno y
gestion

O m proceso (o] Ninguna
O Sologestion  © Gobierno y gestion

Grdfico 30 : Actividades contempladas para el gobierno y
gestién de las TIC
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4.2.17 Personal de TIC

Este indicador muestra los resultados del personal de TIC con que cuentan las instituciones participantes y
el porcentaje de distribucién de acuerdo con el tipo de funcionario.

Personal de Tl El total de funcionarios de TIC asciende
a 743. Adicionalmente se cuenta con
pasantes y practicas pre-profesionales
206, empleados endesarrollo de software
227,técnicos dedicados a servicios de TIC
que no reportan a la Direccién de TIC 204
(Biblioteca, Docencia virtual, Financiero,
Facultades, Laboratorios, entre otros)

O Tecnicos del Ti que O Empleados T

no reportan a gerencia de T

O Empleados dedicados O Pasantias y
al desarrollo practicantes

4.2.18 Plan de capacitacion para el personal de TIC

Este indicador presenta los datos de las instituciones que cuentan con un plan de capacitacién aprobado
para el personal de Tl.

Plan de capacitacion para personal de TIC Se puede observar que el 38% de las
instituciones que participaron en el
estudio tienen un Plan de Capacitacién
aprobado, mientras que el 26% estan en
proceso de elaboracién y/o aprobacién y
el 36% no disponen de este plan.

Cuatro de cada diez universidades
disponen de un Plan de Capacitacién
Aprobado.

O S O No © Enproceso
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4.2.19 Tiempo de dedicacion del director de TIC

Este indicador presenta la distribucién del tiempo de dedicacién de un director de TIC en las universidades

participantes.

Distribucion de tiempo del Director de TIC

o Actividades operativas o Gestion de T]

o Docencia O Investigacion O Otros

4.2.20 Portafolio de proyectos

€l 69% de su tiempo lo dedica a la
gestion de las TIC.

€114,6% lo utiliza en tareas operativas
Aproximadamente el 5% del tiempo
lo dedica a actividades de docencia,
investigacion u otras.

Este indicador presenta el nimero de instituciones que cuentan con un portafolio de proyectos aprobados.

La institucion cuenta con Portafolio de proyectos
aprobado

OS O No O Enproceso
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El 33% de instituciones cuentan con
un portafolio de proyectos de TIC,
formalmente aprobados y alineados con
los objetivos de la universidad. El 31%
estan en proceso y el 36% no dispone.

Una de cada tres instituciones cuenta
con un portafolio de proyectos
aprobado.
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4.2.21 Namero total de proyectos de TIC 4.2.23 Participacion de la alta direccion en la priorizacion de

Este indicador describe la cantidad de proyectos planificados por la unidad de tecnologia, los proyectos IOS proyeCtOS
piloto de nuevas tecnologias y la cantidad de proyectos ejecutados en el afio 2017.
Este apartado presenta la participacién de las autoridades de las instituciones en la priorizacién de los
proyectos de TIC.
La institucion cuenta con Portafolio de proyectos aprobado

La maxima autoridad de la institucion participa En 28 universidades la maxima autoridad
0000000000 en la priorizacion de los proyectos de Tl participa en la priorizacion de proyectos

Numero de proyectos el de TIC y en 14 instituciones no participa.

portafolio de proyectos en el ano

€n siete de cada diez instituciones
la mdxima autoridad participa en la
priorizacion de proyectos de TIC.

Numero de proyectos piloto o estudios de ® 0 0 s
nuevas tecnologias que se han probado
en el Area T! durante el dltimo ano

Ndamero de proyectos del portafolio — @ @ @ @ @ @ 275
gecutado en el ano

o) 700 200 300 400 500

OS5 OM
€163% de los proyectos planificados son ejecutados y el 33%
son proyectos pilotos de aplicacion de nuevas tecnologias.
€n promedio las instituciones ejecutan dos proyectos pilotos .
de aplicacién de nuevas tecnologias al afio. 4.2.24 Aspectos clave a tener en cuenta derivados de esta
Seis de cada diez proyectos de TIC planificados son seccion
ejecutados.
En esta seccion se presentaron indicadores de la organizacién de las TIC en las universidades, se analiza
L ., desde el tipo de instituciones participantes, su presupuesto, la estructura organizacional del area de TIC
4.2.22 MetOdOIoglaformal para la geStlon de proyectos hasta su funcionamiento en cuanto a la gestién de los proyectos.
Este indicador muestra el porcentaje de universidades que utilizan una metodologfa formal para la gestién Algunos indicadores importantes que se desprenden y que orientan a entender cémo las TIC son gestionadas
de proyectos. en las universidades son:
La institucion cuenta con una Del universo que intervino en la encuesta Las universidades participantes son en su mayor cantidad publicas y estan ubicadas
metodologia para gestion de proyectos 18 instituciones contestaron que si en la zona Sierra, considerando que participaron 42 de 60 universidades registradas

tienen metodologia formal para la
gestién de proyectos implementado y 24
no cuentan con la misma.

Cuatro de cada diez instituciones
cuentan con una metodologia formal
para la gestidon de proyectos de TIC.

OS O M
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en el Sistema Nacional de Educacién Superior, estos datos coinciden con la tendencia
de creacién de Instituciones de Educacién Superior que en su mayor parte son
Publicas y estan ubicadas en la Sierra.

Se ha generado un calculo de la ratio de técnicos informaticos frente a estudiantes
se obtuvo un técnico en informatica por cada 719 estudiantes; por otra parte, existe
un técnico de informatica por cada 28 docentes.

El presupuestode lasinstituciones enun gran porcentaje se distribuye en Inversiones
y Gastos de Personal de TIC, sin embargo, la capacitacién tiene un muy bajo porcentaje
en el presupuesto, lo que implica poca actualizacién de conocimientos en el drea
técnica, ya que en relacién con al estudio del afio 2017 no ha tenido cambios

UETIC 2018
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considerables, manteniéndose la misma relacion entre instituciones que cuentan con
un Plan de Capacitacién Aprobado y quienes no lo disponen.

* Del total de funcionarios de TIC que ascienden a 743 se distribuyen de la siguiente
manera:

- Se cuenta con 206 pasantes y practicas pre-profesionales lo
que evidencia que existe una vinculacién con la académica
de las unidades de TIC.

- Existen 227 funcionarios dedicados al desarrollo de software
lo que podria tomarse como una oportunidad ya que las
universidades se encuentran desarrollando sus aplicaciones
informaticas considerando que sus requerimientos son
similares.

- Sin embargo 204 técnicos estan dedicados a prestar
servicios de TIC (Biblioteca, Docencia virtual, Financiero,
Facultades, Laboratorios, entre otros), pero no reportan a la
Direccién de TIC.

e El presupuesto de TIC ha disminuido minimamente con respecto al estudio del 2017,
pasando del 2,82% al 2,73% del presupuesto total de la universidad.

4.3
Servicios
de TIC

Se describen los datos generales sobre los servicios de TIC que las instituciones
brindan a sus docentes, investigadores, estudiantes, empleados y otros miembros de
la comunidad universitaria. Esta dimensién contiene los siguientes indicadores:

* Catalogo de servicios de TIC. ¢ Procedimientos e instructivos

* Nimero de servicios del para la configuracién y
catalogo de servicios TIC. utilizacién de los servicios de

* Servicios de TIC que cuenta con Internet, Intranet, correo electrénico y
SLA aprobado. sitios web.

* Monitoreo y evaluacién de los *NUumero total de computadoras
servicios de TIC ofertados por por sistema operativo.

entidades externas.

* Mesa de servicios de TIC.

* Auditorias periédicas que
verifiquen la efectividad y
eficiencia de los servicios de
TIC.
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4.3.1 Catdlogo de servicios de TIC

Elindicador describe el porcentaje de universidades que tienen un catalogo de servicios de TIC.

Cuenta con un catalogo De las universidades encuestadas 22

de servicios de TIC tienen un catalogo de servicios de TIC
implementado, 12 universidades estan
en proceso y 8 universidades no lo
tienen.

Cinco de cada diez universidades
cuentan con catdlogo de servicios de
TIC.

OS O No O Enproceso

Grdfico 38 : Catdlogo de Servicios de TIC

4.3.2Numero de servicios del catdlogo de servicios TIC
implementados

Este indicador recoge la cantidad de servicios del catdlogo de  Cuarenta y dos servicios de TIC
servicios TIC que se proporcionan a los usuarios: estudiantes, implementados en promedio en las
docentes y administrativos universidades encuestadas.

4.3.3Cantidad de servicios de TIC con SLA aprobados

El indicador muestra el porcentaje de servicios de TIC con SLA (Service Level Agreement] aprobados en las
universidades.

Cantidad de servicios Uno de cada diez Servicios de TIC tiene
de TIC con SLA aprobados el SLA aprobado

O sinsiA  © ConSLA

Grdfico 39 : Servicios de TIC con SLA aprobados
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4.3.4Monitoreo y evaluacion de los servicios de

TIC ofertados por entidades externas

Elindicador presenta el porcentaje de universidades que monitorean y evallan los servicios de TIC.

Infraestructura utilizada por la
plataforma de aprendizaje virtual

O En proceso O Si
O cedio O w

4.3.5Mesa de servicios de TIC

La evaluacién y monitoreo de los
servicios que ofrecen lo realizan 26
instituciones de educacién superior, 9
se encuentran en proceso, 4 lo hacen a
través de CEDIA (Corporaci6n Ecuatoriana
para el Desarrollo de la Investigacién y la
Academia) y 3 no realizan evaluacion y
monitoreo de los servicios prestados.

Siete de cada diez universidades hacen
evaluacién y monitoreo de los servicios
de TIC ofertados.

El indicador muestra el porcentaje de universidades que cuentan, dentro del catalogo de servicios, con el

proceso de mesa de ayuda.

Cuenta con una mesa de
servicios de TIC

OS O No O Enproceso
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El estudio revela que 24 instituciones
de educacién superior tienen la mesa de
ayuda dentro de su catalogo de servicios
de TIC, 14 se encuentran en proceso
de crearla y 4 no cuentan con esta
herramienta.

Seis de cada diez universidades tiene
el servicio de mesa de ayuda dentro de
los servicios de TIC ofertados.
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4.3.6Auditorias periddicas que verifiquen la efectividad y

eficiencia de los servicios TIC

Elindicador muestra el porcentaje de universidades que realizan auditorias periédicas a los servicios de TIC.

Se realizan auditorias periodicas que verifiquen la
efectividad y eficiente de los servicios TIC

O S O No O Parcigimente

De las 42 universidades participantes
en la encuesta 13 ya se encuentran
realizando auditorias periédicas para
verificar la efectividad y eficiencia de los
servicios de TIC, 15 lo hacen parcialmente
y 14 no estan realizando.

Tres de cada diez universidades
realizan auditorias periddicas para
verificar la efectividad y eficiencia de
los servicios de TIC ofertados.

4.3.7 Procedimientos e instructivos para la configuracion y
utilizacion de los servicios de Internet, Intranet, correo electro-

nico y sitios web

Elindicador presenta el porcentaje de universidades que cuentan con herramientas de configuracién de los
servicios de TIC ofertados, tales como: Normas, Instructivos y Procedimientos.

Universidades que cuentan con documentacion
para configurar los servicios de Tl ofertados

30
25
20
75
10

0000000
0000000
0000000
LN VNONOXONOX®)

Normas  Procedimientos Instructivos — Ninguno
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El 55% de las universidades encuestadas
tienen Normas y Procedimientos para
la configuracién de los servicios de
TIC como el Internet, Intranet, correo
electrénico y sitios web. EI 67% de
instituciones cuentan con Instructivos
y un 14% no cuenta con documentacién
para configuracion de los servicios de TIC
ofertados.

Siete de cada diez universidades
tienen instructivos para configurar los
servicios de TIC ofertados.

Seis de cada diez universidades
tienen Normas Yy Procedimientos
para configurar los servicios de TIC
ofertados.
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4.3.8 Numero total de computadoras por sistema operativo

Los servicios de TIC ofrecidos son la consecuencia medible de la estrategia de la universidad, su
implementacién, evaluacién, monitoreo y mejoramiento para lograr impactar en alcanzar los objetivos

El indicador muestra los diferentes sistemas operativos utilizados del total de computadoras existentes en estratégicos de la universidad.

las universidades.

Las universidades utilizan el sistema
operativo Windows de Microsoft con 4 4
un 90% % del total, un 3% cuentan con
34449 1251 2855 63 39618 i0S, el 7% cuenta con sistemas libres
como Linux y un minimo instalan otros serv,c,os de T’c para

investigacion

Cantidad de computadoras

Nueve de cada diez universidades
utilizan sistema operativo Windows de
Microsoft en las computadoras.

0000000
| NONONOXONOX®)
LN NONOIONOX®)
0000000
0000000

Enestaseccién se presentan los servicios que tecnologias de informacién proporciona
para la gestion de la docencia y la investigacién. Los indicadores de esta seccién son:

Windows los Linux Otros Total

Grdfico 44 :Total de computadoras por sistema operativo

4.3.9Aspectos clave a tener en cuenta derivados de esta

seccion

En esta seccién se incluyen los indicadores de servicios de TIC implementados por las universidades, se
analiza el nimero de servicios ofrecidos y las herramientas necesarias para su implementacién, evaluacion

e Plataforma de aprendizaje
virtual.

* Modalidad del servicio de la
plataforma de aprendizaje
virtual.

* Numero de estudiantes en la
plataforma virtual.

e Numero de profesores en la
plataforma virtual.

* Numero de computadoras para
estudiantes.

e Plataforma MOOC utilizadas.

e Nimero de cursos MOOC.

e Plataforma de envié de
archivos.

e Plataforma de videoconferencia.

e Plataforma de comunidades.

e Cobertura de EDUROAM.

y monitoreo: * Nimero de cursos en la * Nimero de conexiones wifi.
plataforma virtual. * Numero de puntos de acceso
EI' 50% de las universidades tienen publicado un catalogo de servicios, esto constituye * Nimero de aulas. inaldmbrico.
una oportunidad de mejora. El tener un catalogo de servicios permite a la comunidad * Ndmero de aulas con * Ancho de banda de acceso a
saber los servicios con los que cuenta la universidad y como acceder a ellos. equipamiento de acceso a Internet.

De cadadiezuniversidades participantes enlaencuestatres se encuentranrealizando
auditorias periédicas para verificar la efectividad y eficiencia de los servicios de TIC,
este indicador muestra una oportunidad de trabajo interno y colaborativo de las
universidades para minimizar el riesgo de control de procesos de Tl.

ElI 55% de las universidades encuestadas tienen Normas y Procedimientos para la
configuracion de los servicios de Tl como el Internet, Intranet, correo electrénico
y sitios web en su mayoria por instructivos. El 67% de instituciones cuentan con
Instructivos. Es importante impulsar en las universidades que se aprueben normas
y procedimientos apegados a buenas practicas y estandares para que se optimice la
configuracién de los servicios de TIC.

Las universidades tienen como preferencia, la utilizacién del sistema operativo
Windows de Microsoft con un 90% del total. Existe una oportunidad de lograr
acuerdos con esta marca para todas las universidades aplicando economia de escala
y logrando beneficios tanto econémicos como de valor agregado.

Internet.

e NUmero de aulas con conexidn
a Internet y proyector
multimedia.

UETIC 2018

e Otros servicios de TIC.
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4.4.1 Plataforma de aprendizaje virtual 4.4.3 Numero de estudiantes en plataforma virtual

Elindicador presenta el porcentaje del tipo de plataforma de aprendizaje virtual utilizado en las universidades. Elindicador presenta el nimero de estudiantes registrados en la plataforma virtual de aprendizaje, tanto en
pregrado como en postgrado.

Plataforma de aprendizaje virtual Moodle es la plataforma de mayor Plataforma de aprendizaje virtual El 84% de estudiantes de pregrado
acogida, 32 de las 42 instituciones se encuentran registrados en las
2% 2% de educacién superior tienen esta § g § § plataformas virtuales de aprendizaje y
herramienta. Blackboard y Canvas son oo B en postgrado el 78%.
usadas por dos instituciones, Sakai y 400000 O O O O
D2L en una y cuatro instituciones han 350000 o0 OO0 Ocho de cada diez estudiantes tanto
desarrollado su propia plataforma. 300000 o OO de pregrado como de postgrado estdn
250000 o0 O O registrados en la plataforma virtual de
Ocho de cada diez universidades 200000 o0 O O aprendizaje.
ut:l:zan. M'ooqle como plataforma de 150000 N ) O O
aprendizaje virtual. o0 O O
100000 o0 O O
O Desarolopropio . © Moodle O Sakai Una de cada diez 'umversldades ha 50000 o0 OO0
desarrollado su propia plataforma. o) oe () Q

o Blackboard o Canvas O D2L

pregrado  postgrado

® (otal de estudicantes
® estudiantes registrados en la
plataforma virtual

4.4.2Modalidad del Servicio de la Plataforma de

aprendizaje virtual _
4.4.4Numero de profesores en plataforma virtual

Este indicador presenta el porcentaje de uso de la plataforma de acuerdo con la infraestructura utilizada por

cada universidad. Este indicador presenta el nimero de profesores registrados en plataforma de aprendizaje virtual.
Profesores registrados en la plataforma virtual El 91% de profesores se encuentran
Infraestructura utilizada por la plataforma Veinte y ocho instituciones participantes registrados en las plataformas virtuales
de aprendizaje virtual tienen implementada la plataforma de 2 2 de aprendizaje.
aprendizaje virtual en infraestructura § e
propia, 6 en una plataforma en la nube, 25000 O O Nueve de cada diez profesores estdn
5 como servicio contratado (SaaS) y 3 20000 (] O registrados en las plataformas
utilizan el servicio de CEDIA. o O virtuales de aprendizaje.
15000 ® ®
Siete de cada diez universidades [ ) [ )
cuentan con una infraestructura propia 10000 o o
para la plataforma de aprendizaje o o
virtual. 5000 o o
® o
o Infraestructura propia O cedia 0 o o
(o) Infraestructura en nube O saas total de total de profesores

profesores  resgistrados en la
plataforma virtual
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4.4.5Numero de cursos en la plataforma

Este indicador presenta los cursos disponibles en la plataforma virtual de aprendizaje. Es necesario tener en

cuenta que una asignatura puede tener varios cursos.

Cursos en la plataforma virtual

0000000000 :
0000000000 -
L1 )/0/0/0/0/00/0/0h
0000000000 ~

menos entre entre mds de
de 7000 1001 2001 3000
y 2000 y 3000

Grdfico 49 : Cursos en la plataforma de aprendizaje virtual

El 58% de universidades tienen menos de
1000 cursos registrados en la plataforma
virtual de aprendizaje, el 16% tiene entre
1001 y 2000 cursos, el 8% entre 2001 y
3000 cursos y el 18% de universidades
tienen mas de 3000 cursos registrados.
A este indicador no contestan 4
universidades.

4.4.6 Numero de aulas por universidad

Este indicador presenta el nimero de aulas por universidad.

Numero de aulas

-
=

0000000000 -
0000000000
0000000000 -
000 0000000 -

menos entre entre mas de
de 100 1017 201 400

Grdfico 50 : Numero de Aulas

El 39% de instituciones tienen menos de
100 aulas, el 28% entre 101 y 200 aulas,
el 23% entre 201 y 400 aulas y el 10% de
universidades tienen mas de 400 aulas.
Cinco universidades no contestan este
indicador.

Cuatro de cada diez universidades
tienen menos de cien aulas.
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4.4.7 Numero de aulas con equipamiento de acceso a Internet

Este indicador presenta la cantidad de aulas que tienen equipamiento para conexién a Internet por

universidad.

Aulas con equipamiento para internet

0000000000 -
0000000000 =
L1 1)0000/0/0/0x

) 0/0/0/0/0/0/000k

menos entre entre
de 100 101 201
y 200 v 400

mas de
400

Grdfico 51 : Aulas con Internet

El 46% de las instituciones tienen menos
de 100 aulas con equipamiento para
conexién a Internet, el 38% entre 101 y
200, el 13% entre 201 y 400 aulas y el
3% de universidades tienen mas de 400
aulas. Tres universidades no contestan
este indicador.

La mayor cantidad de universidades
participantes (22  universidades)
tienen menos de cien aulas con
equipamiento para Internet.

4.4.8 Numero de aulas con conexion a Internet y proyector
multimedia

Este indicador presenta la cantidad de aulas que tienen conexién a internet y proyector multimedia por

universidad.

aulas con equipamiento de internet y proyector

multimedia

0000000000 :
0000000000 =
000 0000000 -

) 0/0/0/00/0000k

menos entre entre
de 100 101 201

mas de
400

Grdfico 52 : Aulas con Internet y proyector
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La mayor parte de universidades (55%)
tienen menos de 100 aulas equipadas
con proyector y acceso a Internet, el 28%
estd entre 101 y 200, el 15% entre 201 y
400y hayunauniversidad que tiene mas
de 400 aulas con proyector y acceso a
Internet.

La mayor cantidad de universidades
participantes (22) tienen menos de
cien aulas con equipamiento para
Internet y proyector multimedia.
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4.4.9 Numero de computadoras para estudiantes

Este indicador presenta la cantidad de computadores para uso de estudiantes por universidad.

Computadoras por estudiante

L] 0/0/0/0)00/0/0h
0000000000 :
000 OO000000 ~

L] 0/0/0/0/0/0/008

menos entre entre
de 100 1017 201
y 200 v 400

mds de
400

Grdfico 53 : Computadoras por estudiante

4.4.10 Plataforma MOOC

El 10% de las universidades tienen menos
de 100 computadores disponibles para
los estudiantes, el 61% entre 101 y 200,
el 18% entre 201 y 400 y el 10% dispone
de mas de 400 computadoras.

Seis de cada diez universidades
tienen entre 101 y 200 computadoras
disponibles para estudiantes.

€n total existen 20.757 computadoras
para uso de estudiantes en las 42
universidades participantes.

Este indicador presenta el total de universidades por el tipo de plataformas MOOC (Massive Open Online

Course].

Plataforma mooc

O Coursera O Canvas ~ © OpenClass

O Otra O Ninguan

Grdfico 54 : Plataformas MOOC (Massive Open Online Course)

El 74% de las instituciones participantes
no cuentan con una plataforma MOOC,
el 2% tiene CANVAS, el 2% Coursera, el
5% OpenClass y el 17% de universidades
tienen otras plataformas.

Tres de cada diez instituciones
participantes cuentan con una
plataforma MOOC.

€n las once instituciones que cuentan
con una plataforma MOOC se ofertan
1,531 cursos.
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4.4.11 Plataforma de envio de archivos

Este indicador muestra el nimero de universidades de acuerdo con la plataforma utilizada para transferencia
de archivos.

El45% de lasinstituciones hacenusodela
herramienta de CEDIA (FileSender) para
la comparticion de archivos, WeTransfer

Plataforma de envio de archivos

- v " ‘ oo lo utilizan en el 10% de las instituciones,
e ® O O O @ el 26% utiliza otras herramientas y el 19%
6 o @, @, O @ indica que no cuenta con una plataforma
14 ® Q O O o para envio de archivos.
12 ® 6 O O o
10 o o O O o Cinco de cada diez universidades
8 . . O O . utilizan la plataforma de CEDIA para
6 ® 6 O O o transferencia de archivos.
4 o 6 o6 o0 o
2 o 6 6 o o
v ® 6 o6 o o

Colaboratorio Skype ~ Webex  Ninguno  otro
CEDIA  comporativo

Grdfico 55 : Plataforma de envio de archivos
4.4.12 Plataforma de videoconferencia

Este indicador muestra el nimero de universidades de acuerdo con la plataforma de videoconferencia que
utilizan. Algunas instituciones utilizan mas de una plataforma.

Nueve de cada diez universidades
cuentan con una plataforma de

Plataforma de videoconferencia

19 15 4 a 18 videoconferencia.

ig . O O O O Dos de cadadiez universidades utilizan
16 : 8 8 8 : la plataforma de videoconferencia de
14 CEDIA.

12 ® 6 O O e

70 ® ¢ O O e

8 ® 6 O O o

6 ® 6 O O e©o

4 ® 6 o o o

2 e 6 o o o

v ® 6 o o o

Colaboratorio  Skype Webex  Ninguno  otro
CEDIA  corporativo

Grdfico 56 : Plataformas de Videoconferencia
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4.4.13 Plataforma de comunidades

Este indicador muestra el nimero de universidades de acuerdo con la plataforma de comunidades con la que
cuentan. Algunas instituciones utilizan mas de una plataforma.

Sistema de Comunidades El 100% de instituciones cuentan con una

plataforma de comunidades, siendo las

05 O O O O de Microsoft y CEDIA las mas utilizadas.
» O O O O
O @ O O
15 @ ® O O
® ¢ O O
10 ® 6 O O
® 6 o o
5 ® 6 o o
® 6 o o
v ® 6 o ©o

Colaboratorio Microsoft  Google — Otro
CEDIA

Grdfico 57 : Plataforma de comunidades

4.4.14 Cobertura de EDUROAM

Este indicador presenta el nivel de cobertura de EDUROAM en las universidades ecuatorianas. Eduroam
(education roaming) es el servicio mundial de movilidad segura desarrollado para la comunidad académica
y de investigacién.

Cobertura EDUROAM El 67% ha implementado el servicio
eduroam, mientras que el 33% no lo ha
hecho.

Siete de cada diez universidades
participantes han desplegado eduroam
en sus redes.

O Disponible © No Disponoble

Grdfico 58 : Cobertura EDUROAM
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4.4.15 Puntos de acceso inalambrico

Este indicador presenta el nimero de puntos de acceso inalambrico en las universidades.

En las 42 universidades participantes existen 5.644 puntos de acceso inaldmbrico. La universidad con el
mayor numero de puntos de acceso cuenta con 749 y la de menor tiene 12 puntos de acceso inaldmbrico.

4.4.16 Ancho de banda de acceso a Internet

Este indicador presenta el ancho de banda de acceso a Internet en las universidades.

Ancho de banda (Mbps)

La universidad que mds ancho de banda

30 666 2500 tiene cuenta con 2500 Mbps y la que
3000 O O O menos tiene 30 Mbps.
2500 8 8 e De las 37 universidades que
2000 O O ® contestaron este indicador el promedio
de ancho de banda es 666 Mbps.
1500 O O e P
O O e
1000 O O o
500 QO e ©
o e e
v @ O ©

menor  promedio  mayor

Grdfico 59 : Acceso a Internet (Mbps).

4.4.17 Aspectos clave a tener en cuenta derivados de esta seccion

Los indicadores de esta seccién permiten evaluar el impacto de la tecnologia en el desarrollo de la docencia
y la investigacion, en temas como la utilizacién de plataformas virtuales, cursos que se incluyen en dichas
plataformas, computadoras utilizadas, plataformas de colaboracién, acceso a internet, acceso y eduroam,
entre otros. A continuacion, se presenta aspectos claves de los indicadores de servicios TIC para la docencia
y lainvestigacion:

* Es importante resaltar que para el aprendizaje virtual, todas las universidades
participantes cuentan con una plataforma tecnoldgica, siendo la mas utilizada
Moodle (en 8 de cada 10 universidades). El nimero de profesores y estudiantes
registrado en las plataformas virtuales es elevado, 9 de cada 10 profesores y 8 de
cada 10 estudiantes.
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Con respecto a las plataformas MOOC, dnicamente 3 de cada 10 universidades
cuentan con la citada plataforma, presentandose una gran oportunidad de mejora,
ya que estas plataformas facilitarian el acceso de una mayor cantidad de ciudadanos
a las diferentes areas del conocimiento.

En total existen 20./57 computadoras para uso de estudiantes en las 42
universidades participantes en el presente estudio. Lo que significa que existe una
relacién de 18 estudiantes para un computador, informacién que sin duda llevard a
las IES a realizar un analisis detallado.

Todas las instituciones cuentan con una plataforma de comunidades, siendo las de
CEDIA y Microsoft las mas utilizadas.

El promedio de ancho de banda de acceso a internet de las 37 universidades que
contestaron este indicador es de 666 Mbps. Cabe resaltar que, en gran medida, el
elevado crecimiento de ancho de banda de acceso a internet experimentado por las
universidades se debe al modelo de colaboracidn y escala de servicio utilizado, en
el cual ha sido determinante y fundamental la actuacién de CEDIA.

Paralelamente al indicador analizado en el parrafo anterior, es relevante conocer
que siete de cada diez universidades participantes han desplegado eduroam en
sus redes, nuevamente gracias a la colaboracién entre las [ES y el apoyo de CEDIA.
Siendo alta la relacién de este indicador, es importante anotar que se deben sumar
los esfuerzos para conseguir que todas las universidades del pais y la comunidad
académica en general, tengan acceso a esta red que representa una fuente de
movilidad y acceso al internet y red avanzada.
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4.5

Sistemas de
informacion

Enesta seccién se presentan indicadores para el analisis de la gestién de los sistemas
de informacién dentro de las instituciones. Los elementos propuestos son:

e Modelo de informacién.
* Proceso de adquisicién de

software.

¢ Arquitectura de sistema de

informacion.

* Metodologia de desarrollo.
e Sistemas de informacién con
que cuenta la institucion.

UETIC 2018

- Sistema de planificacién institucional.
- Sistema académico.

- Sistema de vinculacion.

- Sistema de gestion de la investigacion.
- Sistema de gestién administrativo

financiero.

- ERP institucional.
- CRM institucional.
- SCM institucional.
- Sistema de inteligencia de negocios y

analitica.

- Sistema de gestién de bibliotecas.
- Sistema de evaluacién docente.
- Sistema de gestién documental.
- Sistema de autenticacién Unica de

usuarios.

- Sistema de funcionarios.
- Sistema de gestion de eventos y

congresos cientificos.

- Sistema de educacién continua.

- Sistema de repositorio de contenidos.
- Data warehouse institucional.

- Cuadro de mando para la alta

direccién.

- Sistema de agenda corporativa.
- Sistema de listas de distribucién de

correo.

- Aplicaciones mdviles para uso

académico y administrativo.
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4.5.1 Modelo de informacion

Este indicador presenta las instituciones que cuentan con un modelo de informacién establecido.

Modelo de informacion

Ocho de las instituciones participantes
cuentan con un modelo de informacién
completo, 27 tienen un modelo de
informacion parcial y 7 no lo tienen.

Dos de cada diez universidades tienen
un modelo de informacién completo

O Parcial O No existe
o Completo

Grdfico 60 :Modelo de Informacidn

4.5.2Arquitectura de informacion

Este indicador presenta el porcentaje de instituciones que disponen de una arquitectura de los sistemas de
informacion definida.

Arquitectura de sistemas de informacion De las instituciones participantes
15 cuentan con una arquitectura de
sistemas de informacién definida, 15
estan en proceso y 2 no disponen de una
arquitectura de sistemas de informacion
definida.

Seis de cada diez instituciones cuentan
con una arquitectura de sistema de
informacion definida.

Oss Omw O Completo

Grdfico 61 : Arquitectura de los sistemas de informacién
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4.5.3 Metodologia formal de desarrollo de software

Este indicador presenta el porcentaje de las instituciones que cuentan con una metodologia formal para el
desarrollo de software.

Metodologia para desarrollo de software

De las instituciones participantes, 29
no tienen una metodologia formal para
el desarrollo de software, 11 desarrollan
sin utilizar una metodologia formal y dos
instituciones no desarrollan software.

Cuarenta de las cuarenta y dos
instituciones desarrollan su propio
software con o sin metodologia formal.

Siete de cada diez instituciones que

O nNodesarrola © si O No desarrolla su propio software tienen
una metodologia definida.

Grdfico 62 : Metodologia formal de desarrollo de software

4.5.4 Proceso de adquisicion de software

Elindicador presenta la existencia de un proceso de adquisicién de software aplicativo centralizado.

Proceso de adquisicion de software aplicativo De las instituciones participantes, 16

centralizado cuentan con un proceso centralizado, 12
lo tienen parcialmente y 14 no utilizan
ningln proceso de compra centralizado
de software de aplicacion.

Cuatro de cada diez instituciones
tienen un proceso de adquisicion
de software aplicativo de manera
centralizada.

O No O Si o Parcialmente

Grdfico 63 : Proceso de adquisicidn de software
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4.5.5Sistemas de informacion con que cuentan las

universidades

Este indicador presenta los sistemas de informacién implementados por las universidades participantes y

cémo lo gestionan.

SCM institucional
CRM institucional

ERPinstzitucional
Siatema de gestion
administrativo financiero

Sistema de gestion
de lainvestigacion

Sistema de vinculacion
Siatema académico

Sistema de gestion de eventos
y congresos cientificos

Sistema de funcionarios

Sistema de autenticacion
Unica de usuarios

Sistema de gestion
documental

Sistema de evaluacion
docente

Sistema de gestion
de hibliotecas

Sistema de inteligencia
de negocios y analitica

Aplicaciones moviles para uso
académico y administrativo

Sistema de listas de
distribucion de correo

Sistema de agenda corporativa
Cuaro de mando para
laaltadireccion

Data Warehouse
institucinal

Siatema de repositorio
de contenidos

Sistema de educacion
continua

68

Sistemas de informacion

© Desarrollo propio Q) Saas @ Comprado @ Open Source Q) No dispone

EZR A ..
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Los sistemas menos implementados en las universidades son: SCM institucional
(17%), Data Warehouse Institucional (19%), Cuadro de Mando para la alta direccion
(28%), Sistema de Inteligencia de Negocios y Analitica (31%), Sistema de Agenda
Corporativa (37%), CRM institucional (36%) y Sistema de Gestion de Eventos y
Congresos Cientificos (38%).

Los sistemas mayormente implementados con desarrollo propio son: Sistema de
Evaluacion Docente (83%,) Sistema Académico (76%) y Sistema de Funcionarios
(71%).

Los sistemas mayormente implementados mediante SaaS son: Sistema de listas de
distribucion de correo (21%), Sistema de gestion administrativo financiero (12%),
Sistema de agenda corporativa (10%) y Sistema de repositorio de contenidos (10%).

Los sistemas mayormente implementados basado open source son: Sistema de

repositorio de contenidos (33%), Sistema de gestién documental (33%) y Sistema de
gestion de bibliotecas (21%).

Todas las universidades tienen implementando un sistema académico, siete de
cada diez lo disponen mediante desarrollo propio.

Ocho de cada diez universidades han desarrollo su propio sistema de evaluacién
docente.

Dos de cada diez universidades han implementado un SCM institucional y data
warehouse institucional.

Dos de cada diez universidades disponen del sistema de listas de distribucién de
correo en modo Saas.

Tres de cada diez universidades disponen de un sistema de repositorio de
contenidos basado en open source.
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4.5.6 Aspectos clave a tener en cuenta derivados del andlisis

de la seccion

Esta seccién analizé los sistemas de informacién y su gestién al interior de cada una de las instituciones
considerando la infraestructura utilizada. De los datos presentados se desprende las siguientes

consideraciones:

¢ Todas las instituciones cuentan con un Sistema Académico y el 76% de estos es un
desarrollo propio. Esto es correspondiente a la cantidad de técnicos informaticos
(206) dedicados al desarrollo de software presentados en la seccién 1, lo que
representa una oportunidad para que las instituciones puedan trabajar en conjunto
ya que el Sistema Académico estd regentado por el Reglamento de Régimen
Académico vigente en el Ecuador.

* Los sistemas menos implementados en las universidades son: SCM institucional
(17%), Data Warehouse Institucional (19%), Cuadro de Mando para la alta direccion
(28%), Sistema de Inteligencia de Negocios y Analitica (31%), Sistema de Agenda
Corporativa (37%), CRM institucional (36%) y Sistema de Gestién de Eventos y
Congresos Cientificos (38%). Esto nos lleva a generar una alerta ya que el Cuadro
de Mando para la alta direccién o el Sistema de Inteligencia de Negocios o Analitica
son claves al momento de la toma de decisiones en una institucién de educacién
superior

e Los CRM (Customer Relationship Management] y SCM (Software Configuration

Management] son los sistemas a los que menos atencién se dan desde las
instituciones participantes.

4.6
Infraestructura
de TIC

Lainfraestructura de TIC es la herramienta fundamental para soportar la implantacién,
provisién y gestién de los servicios de tecnologia que brindan las Instituciones de
Educacién Superior. En esta seccién se analizan los siguientes indicadores:

e Plan plurianual de financiacién ¢ Centro de datos.
de las TIC. e Computadores para uso

* Andlisis retrospectivo sobre administrativo.
inversiones en TIC. ¢ Gestion de activos de TIC.

e Plan de adquisiciones de e Servicios de virtualizacién.
infraestructura TIC. e Servicio laa$ (Infraestructure

¢ Plan de mantenimiento de as a Service).
infraestructura de TIC. * HPC (High-Performance

e Plan de renovacion de Computing).
infraestructura TIC. e Telefonia IP.

e Inventario de recursos TIC. e Firma electrénica.

e |nfraestructura TIC externa.
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4.6.1Plan plurianual de financiacion de las TIC

Elindicador presenta el porcentaje de instituciones que tienen un plan plurianual de financiamiento de las TIC.

Plan prurianual de financiacio de las TIC

45%
55%

Ownw O g

Grdfico 65 : Plan plurianual de financiacidn

Al respecto 19 de las instituciones
encuestadas informan que cuentan con
el plan, mientras que 23 manifiestan no
contar con el mismo.

Cuatro de cada diez universidades
cuentan con un plan plurianual de
financiacién de las TIC.

4.6.2Andlisis retrospectivo sobre inversiones en TIC

El indicador presenta el porcentaje de universidades que realizan un analisis retrospectivo sobre las

inversiones en TIC.

Se realizan andlisis retrospectivos
sobre las inversiones de TIC

O woexiste © Parcial O Complemento

Grdfico 66 : Andlisis retrospectivo sobre inversiones en TIC
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De las instituciones encuestadas, 5
informan que realizan un analisis
completo de evaluacién, 21 informan que
realizan un analisis retrospectivo de las
inversiones de manera parcial, mientras
que 16 indican que no lo hacen.

Una de cada diez universidades realiza
un andlisis retrospectivo sobre las
inversiones de TIC de manera completa.
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4.6.3Plan de adquisiciones de infraestructura TIC

Elindicador presenta el porcentaje deinstituciones que cuentan conun plande adquisiciones de infraestructura
de TIC.

Plan de adquisiciones De las instituciones encuestadas,
de infraestructura de TIC 34 indican que cuentan con un plan
de adquisiciones de infraestructura,
mientras que 8 indican que no cuentan
con dicho plan.

Ocho de cada diez universidades
cuentan con un plan de adquisiciones
deTIC.

O m O s

Grdfico 67 : Plan de adquisiciones de TIC

4.6.4 Plan de mantenimiento de infraestructura TIC

Elindicador presenta el porcentaje de universidades que tienen un plan de mantenimiento de infraestructura
de TIC.

Plan de mantenimietno de infraestructura El 100% han respondido que cuentan
con un plan de mantenimiento de
infraestructura de TIC.

O wm O s

Grdfico 68 : Plan de mantenimiento de infraestructura
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4.6.5Plan de renovacion de infraestructura TIC

Esteindicador presenta el porcentaje de instituciones que cuentan conun plan derenovacién de infraestructura
de TIC.

Plan renovacion de infraestructura De las instituciones participantes, 17
cuentan con un plan de renovacién
de la infraestructura de TIC, mientras
que 25 indican que no cuentan con esa

herramienta.

40 %
Cuatro de cada diez universidades
60 % cuentan con un plan de renovacién de
la infraestructura de TIC.
Os O

Grdfico 69 : Plan de renovacidn de TIC

4.6.6 Inventario de recursos de TIC

Elindicador presenta el porcentaje de universidades que mantienen un inventario automatizado de recursos
deTIC.

Inventario automatizado de recursos TIC De las instituciones participantes, 20
cuentan con un inventario automatizado
para el registro de los recursos
informaticos, mientras que 22 informan

que no cuentan con esa herramienta.

48 % 52 % Cinco de cada diez universidades
(-]
cuentan con inventario automatizado
para el registro de los recursos de TIC.

Os O w

Grdfico 70 : Inventario de recursos TIC
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4.6.7 Infraestructura TIC externa

Este indicador determina el porcentaje de universidades que utilizan infraestructura de otras Institucion de
Educacién Superior.

Uso de infraestructura de IES Para este indicador, 39 instituciones
informan  que no utilizan la
infraestructura de otras instituciones,

mientras que 3 indican que si lo hacen.

1%
Una de cada diez universidades
utiliza infraestructura de TIC de otra
universidad.
93 %
O Si O No

Grdfico 71 : Infraestructura TIC de otras universidades

4.6.8Centro de datos

Elindicador presenta el porcentaje de instituciones que cuentan con centro de datos.

Cuenta con un centro de datos Treinta y siete universidades informan
que cuentan con centro de datos propio,
dos se encuentran en proceso de
implementacién y tres no cuentan con el

mismo.

Nueve de cada diez universidades
cuentan con un centro de datos propio.

O s O No O En proceso

Grdfico 72 : Centro de Datos
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4.6.9 Computadores para uso administrativos

En este indicador se contabilizan el nimero de computadoras utilizadas para la gestién administrativa de las
instituciones de educacién superior.

Namero de computadoras para uso De las instituciones que contestaron este

administrativo indicador, 11 informan que cuentan con
menos de 100 computadores, 22 entre
101 y 500, 7 entre 501 y 1.000 y 2 con
mas de 1.000 computadores para uso
administrativo.

-
=

0000000000
0000000000 :

€n total existen 14.906 computadoras
para uso administrativo en las 42
universidades participantes.

0000000000 =
|_0/0/0)0/0/0/0/0/0F

Entreo  Entre 107 Entre 501 Mas de
y 100 ¥ 500 v Tmif Tmil

Grdfico 73 : Computadores para uso administrativo

4.6.10 Gestion de activos de TIC

Este indicador presenta la existencia de una herramienta para la gestién de activos de TIC en las universidades.

Sistema de gestion de activos de TIC De las instituciones encuestadas, 11
indican que cuentan con un sistema
de gestién de activos de TIC, 17 de
manera parcial y 14 no cuentan con esta

herramienta.

Tres de cada diez universidades
cuentan con una herramienta para la
gestion de activos.

Osi O No O En proceso

Grdfico 74 : Sistema de gestidn de activos de TIC
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4.6.11 Servicios de virtualizacion

Este indicador presenta la existencia de un sistema para la prestacion de servicios de virtualizacion de

escritorios y aplicaciones en las universidades.

Servicios de virtualizacion de escritorios y
aplicaciones

O Si O No O Parciaimente

Grdfico 75 : Servicios de virtualizacién

4.6.12 Servicio laaS

De las instituciones de educacién
superior que  respondieron  esta
pregunta, 8 informan que disponen de
servicios de virtualizacion de escritorios
y aplicaciones, 13 parcialmente y
21 indican que no disponen de esta
alternativa.

Dos de cada diez universidades
disponen de una herramienta para
proveer servicios de virtualizacion de
escritorios y aplicaciones.

Este indicador presenta la utilizacion de infraestructura como servicio (laaS) por parte de las universidades.

Infraestructura que tiene a traves de laaS

O purciaimente O Ninguna O 7wl

Grdfico 76 : Infraestructura a través de laaS

’6

De las instituciones participantes, una
informa que utiliza el servicio laaS para
el total de las operaciones de TIC, 24 de
manera parcial y 17 no lo utilizan.

Unadelascuarentaydosuniversidades
utiliza infraestructura como servicio
en las operaciones de TIC.

ESTADO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION EN LAS UNIVERSIDADES ECUATORIANAS - 2018

4.6.13 Utiliza HPC

Este indicador presenta las instituciones que cuentan con un servicio HPC (High-Performance Computing).

servicio de HPC

O Propio O Ninguno
Qotra  Q Cedia

Grdfico 77 : Servicio de HPC

4.6.14 Telefonia IP

De las instituciones participantes, 9
utilizan los servicios HPC de CEDIA, 6
utilizan un sistema propio, 2 utilizan un
HPC de otros proveedores y 25 no prestan
un servicio con esta infraestructura.

Cuatro de cada diez universidades
prestan el servicio de HPC.

Dos de cadadiez universidades utilizan
el servicio de HPC de CEDIA.

Elindicador presenta las instituciones que disponen como medio de comunicacién un sistema de telefonia IP.

Telefonia IP

26%

74%

o Si o No

Grdfico 78 : Servicio de telefonia IP
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De las instituciones de educacién
superior participantes, 31 informan que
disponen de un sistema de telefonia IP
y 11 no cuentan con esta tecnologia de
comunicacion.

Siete de cada diez universidades
cuentan con un sistema de telefonia IP.
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4.6.15 Firma electrdnica

Este indicador presenta el nimero de instituciones que cuenta con el recurso de firma electrdnica. y fundamentalmente el tiempo requerido para su implementacién pueden ser
optimizados mediante la utilizacién de la infraestructura de otras IES, incluyendo la
factibilidad de optar por centros de datos alternos.

* Nueve de cada diez universidades cuentan con un centro de datos propio, lo cual

Firma electronica dentro de los sistemas de De las universidades participantes, una facilita la prestacion de servicios de una manera flexible, segura y confiable, con la
informacion utiliza firma electrénica en la totalidad de disponibilidad adecuada.
sus sistemas institucionales, 20 tienen ¢ Dos de cada diez universidades disponen de una herramienta para proveer servicios
implementado de forma parcial y 21 no de virtualizacién de escritorios y aplicaciones. El resultado de este indicador, sin
cuentan con esta herramienta. duda debe llevar a las IES a realizar un analisis de las ventajas que representan,
ademas, se presenta una oportunidad de analisis y mejora por parte de las [ES que
Cinco de cada diez universidades las lleve, de ser el caso, a conformar un ecosistema para la prestacion de servicios
cuentan con recursos de firma de virtualizacién de escritorios y aplicaciones.
electrénica. * Una sola de las cuarenta y dos universidades participantes, utiliza infraestructura

como servicio en las operaciones de TIC en todos los servicios. Al respecto, es
pertinente realizar un andlisis profundo por parte de las IES que les permita
determinar la mejor opcién para la prestacion de servicios.

O Completamente O Parcialmente O No utiliza

Grdfico 79 : Firma electrénica 4 7
‘ @
4.6.16 Aspectos clave a tener en cuenta derivados de esta seg uri d ad de T’ c

M
seccion.
Las Tecnologias de la Informacién y la Comunicacion (TIC) soportan servicios y
procesos criticos dentro de las instituciones de educacidn superior. Es necesario que
Esta seccién analizé la infraestructura de TIC de las instituciones de educacién superior participantes, estos estén implantados con estandares de seguridad para proteger la informacion.
considerando que la misma es una herramienta fundamental para sustentar la implementacidn, provision En esta seccidn se definen los siguientes indicadores:

y gestion de los servicios de tecnologia para el desarrollo institucional. Para la definicién de los indicadores
se consideraron factores como la demanda acelerada de las necesidades computacionales, de conectividad

de internet, las herramientas de colaboracién para la academia y la investigacién, el procesamiento de la * Politicas de seguridad de TIC. e Existencia de un CSIRT
informacion en centros de datos, servicios en la nube, entre otros. Del analisis se desprenden las siguientes * Responsable de seguridad de (Computer Security Incident
consideraciones: la informacion. Response Team).
¢ Auditorias de seguridad. * Herramientas de analisis de

e Todas las universidades participantes cuentan con un plan de mantenimiento de ¢ Plan de contingencia. vulnerabilidades.

infraestructura de TIC, factor clave para mantener la continuidad en la prestacién de * Plan de continuidad.

los servicios con los indices de calidad requeridos. e Proveedor SSO (Single
* En cuanto a la renovacién de la infraestructura, Unicamente 4 de cada 10 Sing On).

universidades cuentan con un plan de renovacién de la infraestructura. El desgaste
normal, los cambios tecnoldgicos acelerados propios de la industria de las TIC y
fundamentalmente el requerimiento de nuevos servicios, imponen una flexible,
continua y periédica renovacién de la infraestructura, aspectos que deben ser
incluidos en un plan.

* Apenas una de cada diez instituciones utiliza infraestructura de TIC de otra
universidad. Este indicador a pesar de ser muy bajo representa una gran oportunidad
de mejora para las universidades. Hay que tener en cuenta ademas que uno de los
principales objetivos del presente estudio es articular un trabajo colaborativo entre
las universidades. Las inversiones, la operacién, mantenimiento de los sistemas
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4.7.1Politicas de sequridad de TIC

El indicador presenta el porcentaje de implementacion de Politicas de Seguridad de TIC debidamente
formalizada al mas alto nivel.

Politicas de seguridad de TIC debidamente De las instituciones encuestadas 11
formalizada cuentan con politicas de seguridad
formalizadas y completamente

aprobadas, 24 de manera parcial,
mientras que 7 no tienen una politica de
seguridad.

Tres de cada diez universidades tienen
implantadas politicas de seguridad
debidamente aprobadas.

O No existe O Completa O Parcial

4.7.2 Responsable de seguridad de la informacion

El indicador muestra si existe en la universidad un responsable de seguridad de la informacién y si se
encuentra en el area de TIC.

Responsable de seguridad de la informacion De las instituciones encuestadas,
24 cuentan con un responsable de
seguridad de la informacién como parte
de la estructura de TIC, 5 indican que
cuentan con un responsable que no
forma parte de TIC, mientras que en 13 no
existe un responsable de seguridad de la
informacion.

Siete de cada diez universidades
tienen un responsable de seguridad de
la informacian.

O No existe O Es parte de T/ O No es parte de T/
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4.7.3 Auditorias de sequridad

El indicador muestra el porcentaje de universidades que realiza auditorias de seguridad de la informacién.

Auditorias de seguridad De las instituciones encuestadas,
5 realizan auditorias especificas y
periédicas, 18 Unicamente especificas
y las 19 universidades restantes
manifiestan que no las realizan.

Cinco de cada diez universidades
realizan auditorias especificas de
seguridad de la informacidn.

O Especificas y perisdicas © No se realiza  Q Especificas

4.7.4 Plan de contingencia

Elindicador presenta el porcentaje de universidades que tienen planes de contingencia aprobados y difundidos.

Plan de contingencia aprobado y difundido El resultado de la encuesta pone de
manifiesto que solo tres instituciones
cuentan con un plan de contingencia
aprobado y difundido en la institucién,
dos con un plan difundido, ocho con
un plan aprobado, mientras que 29 no
cuenta con ningun plan de contingencia.

Dos de cada diez universidades
cuentan con un Plan de Contingencia
deTIC.

O winguno  © Aprobado
O Aprobado y difundido © Difundido
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4.7.5 Plan de continuidad

Elindicador presenta el porcentaje de universidades que tienen el plan de continuidad del negocio para TIC.

Plan de continuidad de las operaciones de TIC Delresultado dela encuesta se desprende
que 12 instituciones cuentan con un
plan de continuidad de los servicios, 15
parcialmente, mientras que otras 15 no
cuentan con un plan de continuidad para
la prestacion de los servicios.

Seis de cada diez universidades
cuentan con un Plan de Continuidad del
negocio para TI.

O Parcialmente O Si O No

4.7.6 Proveedor SSO

El indicador muestra el porcentaje de implementacién en las universidades de un sistema de Single Sign On
(SS0), clasificado adicionalmente por proveedor.

5SSO en la institucion Al consultar si las instituciones cuentan
con un tipo de SSO, una indica que
cuentan con ese servicio a través de
Shibbolet, 4 lo hace con CAS, 6 con CEDIA,
11 cuentan con un SSO propio, 4 con
38% algin otro servicio y 16 indican que no
dispone de ningln proveedor.

Seis de cada diez universidades
cuentan con un SSO.

Una de cada diez universidades utiliza
O ninguno Q 0otro © Propio el SSO de CEDIA.
O ceda  © cas © Shibbolet
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4.7.7 CSIRT (Computer Security Incident Response Team]

El indicador presenta el porcentaje de universidades que cuenta con un equipo de respuesta a incidentes de
seguridad en las computadoras CSIRT (de sus siglas en inglés]), clasificandolo por proveedor.

Servicio de CSIRT Las instituciones encuestadas han
respondido que 23 cuentan con el CSIRT
provisto por CEDIA, 4 con uno propio
y 15 que no cuentan con un centro de
respuesta a incidentes.

Siete de cada diez universidades
cuentan con un CSIRT.

Seis de cada diez universidades
utilizan el CSIRT de CEDIA.

(@) Propio O ceda O Ninguno

4.7.8 Herramientas de andlisis de vulnerabilidades

El indicador presenta el porcentaje de universidades que cuenta con herramientas de andlisis de
vulnerabilidades, clasificandolo por proveedor.

Plataforma de andlisis de vulnerabilidades Los resultados presentan una institucién
con Security Center, una con SNORT,
20 con el soporte CEDIA, 10 con otros
sistemas, mientras que 10 indican que
no cuenta con herramientas para analisis

24% 24% de vulnerabilidades.
2% . . 3
2% Ocho de cada diez universidades
cuentan con herramientas de andlisis
de vulnerabilidades.

Cinco de cada diez universidades

O oo © Ninguno © Snort cuentan con herramientas de andlisis
O Cedia O Security Center de vulnerabilidades proporcionado por
CEDIA.
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4.7.9Aspectos clave a tener en cuenta derivados de
esta seccion

En esta seccién se presentaron indicadores de seguridad de las TIC. A continuacion se analizan los mas
relevantes:

e Solo tres de cada diez universidades tienen debidamente implementadas y
aprobadas politicas de seguridad, y otras seis de cada diez las tienen en forma
parcial. Esto revela una oportunidad de trabajo en conjunto de la |ES participantes
considerando que la seguridad de la informacién es un aspecto sensible dentro toda
institucion.

La complejidad de los procesos criticos de TIC y el cumplimiento de las politicas de
seguridad determinan la necesidad de contar con un responsable de la seguridad de
la informacion cuyas funciones estén perfectamente definidas y formen parte de
la estructura organizacional. Segun los datos solo una de cada diez universidades
tiene un responsable de seguridad de la informacién que no forma parte del area de
TIC, por otra parte 6 de cada diez disponen de un oficial seguridad que es parte de
la direccién de TIC.

Con el objeto de controlar y garantizar la seguridad de la informacion frente a las
diferentes amenazas e incidentes, asi como determinar las oportunidades de
mejora, es necesario realizar auditorias periddicas, al respecto solamente el 12% de
universidades realizan auditorias especificas y periédicas, es importante trabajar y
mejorar este indicador.

* Ante la presencia de amenazas y eventos, que pudieran provocar pérdidas de la
informacidn o interrupciones en la prestacion de los servicios de TIC, es necesario
contar con un plan de contingencia que determine de manera precisa las acciones
a realizar ante tales eventos. Para lograr su efectividad el plan debe estar aprobado
y adecuadamente difundido en las instituciones. Solamente dos de cada diez
universidades tienen el Plan de Contingencia debidamente aprobado.

Con el objeto de mantener y garantizar la prestacion de los servicios de TIC,
es necesario que las instituciones cuenten con un plan de continuidad de las
operaciones. Seis de cada diez tienen un plan de continuidad parcialmente
implementado. En relacién al estudio 2017 existe una mejora en el indicador anterior,
sin embargo, es importante seguir mejorandolo.

* La presencia de amenazas que se derivan en incidentes de seguridad en TIC, estan ) 4
asociados a la prestacién de servicios, lo que hace necesario enfrentarlos mediante
centros de respuesta a incidentes de seguridad conformados por un grupo de
expertos que son responsables de desarrollar medidas preventivas y reactivas para
[ 4

contrarrestarlos, denominados CSIRT (Computer Security Incident Response Team).

La mayoria de IES utiliza el servicio prestado por CEDIA. un,ve rs’d n e’

TiCy
casos de éxito
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Es esta seccion se encuentra varios articulos que relatan aportes académicos y experiencias de
implementaciones tecnolégicas en temas de mejora identificados en el estudio UETC 2017. Estos articulos se
incluyen como insumos para el desarrollo proyectos en los temas abordados que son:

e Transformacién Digital * Soluciones tecnoldgicas en
e Elrol de CIO en la Universidad la nube
* Gobierno de Tl * Seguridad de la informacién

5.1

Transformacion digital
en la educacion superior
ecuatoriana

Susana Cadena Vela Faradn Llorens Largo
Universidad Central del Ecuador Universidad de Alicante
scadena@uce.edu.ec faraon.llorens@ua.es

Esta época marcada por la invasién de las tecnologias digitales con sus mdltiples aplicaciones ha cambiado
significativamente la forma de comunicarnos, de educarnos y el mundo del trabajo. La Educacién Superior
Ecuatoriana encargada de cuatro roles basicos, academia (formacion profesional y posgrado], investigacion
(generacion de conocimiento), vinculacién (transferencia de conocimiento) y gestion (administracién
institucional), tiene el reto de convertir esta invasion tecnoldgica en un aliado para cumplir los retos
requeridos por la sociedad. Y esa adaptacién a lo que la sociedad demanda aprovechando las potencialidades
de las tecnologias es lo que llamamos transformacion digital. Segin Kontzer (2003) la “transformacion
digital es la forma de convertir en realidad la visién que tenemos del futuro, uniendo la gobernanza y el
compromiso para dirigir el curso y las relaciones de Tl con el negocio para implementar un cambio basado
en la tecnologia”. Pero debemos tener en cuenta que los cambios implementados a través de la tecnologia
no son responsabilidad solamente de los departamentos de tecnologia, sino de toda la organizacién para
que cumplan el objetivo final de responder a los fines de la Educacién Superior del Ecuador. Por ello nos
preguntamos ¢qué significa una transformacién tecnoldgica o transformacion digital dentro de las
instituciones de Educacién Superior?

A grandes rasgos, la incorporacion de la tecnologia pasa por cuatro momentos (Llorens-Largo, 2018]. Se
empieza jugando con laidea, explorando las posibilidades que una nueva tecnologia puede tener. Entendiendo
que la tecnologia es interesante, se utiliza esta para hacer lo viejo a la manera vieja, automatizando las
tareas que se venian haciendo de forma manual. Evolucionamos cuando estas nuevas tecnologias nos
ofrecen nuevas oportunidades para hacer las cosas, por lo que empezamos a hacer lo viejo, pero de una
forma nueva, encamindndonos a la digitalizacién de la organizacién. Finalmente, la transformacién vendrd
cuando seamos capaces de hacer cosas nuevas de modos nuevos.
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Antes de abordar la transformacidn digital que nos permita sacar el maximo partido a las tecnologias digitales,
debemos conocer el estado de las tecnologias de la informacién en la organizacién. Las universidades
ecuatorianas ya han avanzado en estalinea y gracias a la Red CEDIA disponen del estudio UETIC: Estado de las
Tecnologias de la Informacién y las Comunicaciones en las Universidades Ecuatoriana. En su edicién de 2017
(Padilla-Verdugo, Cadena-Vela, Enriquez-Reyes, Cérdova-Ochoa y Llorens-Largo, 2018), podemos ver que
las instituciones participantes han realizado importantes inversiones tecnolégicas tanto en infraestructura
de redes como en aplicaciones informaticas. Con caracter general podemos decir que han avanzado en la
infraestructura digital que les capacita para su digitalizacién. Sin embargo, estas inversiones tecnolégicas
muchas veces responden a una visién totalmente tecnoldgica, ya que del mismo estudio se desprende que
ocho de cada diez universidades tienen implementado un proceso de gestién de desarrollo de software y el
88% cuenta con un centro de datos propio, pero en cambio menos del 30% dispone de un proceso de gestién
de la cultura del uso de las TIC.

Relacionado con estos elementos, es necesario considerar que la madurez digital combina la intensidad
digital que corresponde al nivel de inversién en iniciativas basadas en tecnologia destinadas a cambiar
el funcionamiento de una organizacién y la intensidad de la gestién de la transformacién que es el nivel
de inversion en las capacidades de liderazgo necesarias para crear transformacion digital dentro de una
organizacién (Ridley, Young y Carroll, 2004). La transformacion digital, mds alla de la tecnologia, involucra
(Piccinini, Gregory y Kolbe, 2015):

* Alterar fundamentalmente las formas tradicionales de hacer las cosas.
e Generar nuevas acciones estratégicas para adquirir nuevas capacidades.
 Cambiar el uso de las Tl drasticamente incluyendo la forma en que se realizan
las tareas obteniendo una ventaja competitiva considerable haciendo las cosas de
manera diferente.

Es necesario por tanto un cambio en la forma en que los maximos responsables de Tl ven su cometido,
pasando de ser Unicamente proveedores de tecnologia a la organizacién a socios estratégicos. Solo de
esta manera los departamentos y los maximos responsables de las Tl de las organizaciones ocuparan una
posicion de liderazgo en la transformacién digital. Asi, en el estudio The 2016 State of Digital Transformation
(Solis y Szymanski, 2016) la transformacidn digital era liderada por el CMO (Chief Marketing Officer] en el
34% de las organizaciones que formaban parte del estudio. Y en el 27% era el CEQ (Chief Executive Officer).
Solamente en el 19% era el CI0/CTO Chief Information Officer y Chief Technology Officer) y en el 15% el CDO
(Chief Digital Officer). Pero ya en la version de 2017 (Solis y Littleton, 2017) el CI0/CTO sobrepasa al CMO (un
28% frente a un 23%). Ademads, en un 34% de los casos el departamento responsable de la transformacion
digital es el de Tl (por delante del de Marketing/Digital con un 30%). Y en el ltimo estudio publicado (Solis,
2018],los CI0 son los que mas a menudo patrocinan iniciativas de transformacién digital (28%), mientras que
los directores generales desempefian cada vez mas un papel de liderazgo (23%). Podemos ver claramente
como los responsables de Tl (CI0) han ido cogiendo relevancia en la transformacién digital, compartida con
los responsables del negocio (CEO) y en menor medida los responsables de las relaciones con los clientes
(Cmo).

De igual forma debe ocurrir en las universidades y los maximos directivos de Tl deben asumir la
responsabilidad de apoyar a su universidad en su camino hacia la transformacién digital. Pero para ello es
importante saber diferenciar las actividades de gestién de las de gobierno, tal como lo plantean las buenas
practicas y los estandares como COBIT e ISO 38500. Los CI0 deben cambiar su rol, debiendo convertirse en
personas pegamento entre los altos directivos (responsables del gobierno) y los técnicos (encargado de
la gestion), con el propdsito de favorecer las relaciones entre el negocio y la tecnologia. Un instrumento
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viable para esta accién podria ser |a cartera estratégica de proyectos de Tl, que permite alinear la estrategia
institucional y la tecnologia (Fernandez, Llorens, Juiz, Macia y Aparicio, 2018).

Se debera incidir en concienciar a los participantes sobre las opiniones existentes y los cambios deseados
en relacién con el pensamiento estratégico sobre la transformacion digital y el valor de Tl, la orientacién
estratégica de Tl y los roles de liderazgo y al final un proceso participativo para comprometer a los lideres
de Tl y negocios frente a la transformacidn digital (Piccinini, Gregory y Kolbe, 2015]. Como plantean en Roca
Salvatella (2013), debemos insertar el chip digital en el ADN de la organizacién. Para que este proceso tenga
éxito es imprescindible un cambio cultural en las universidades, por cuanto los procesos de inclusién de
nuevos servicios basados en tecnologia son vistos como una responsabilidad Gnicamente del departamento
de Tl. Esta transformacién exige un cambio en la forma tradicional de ver la tecnologia digital, en donde todos
los responsables de las acciones estratégicas de la institucién pasaran de ser consumidores de tecnologia
a disefiadores de los procesos de transformacion. Quiza este es el mayor reto al que se enfrentan las
universidades, ya que no nos gusta cambiar y desaprender cuesta mas que adquirir nuevos conocimientos.
Peroqué significaincluiralosresponsables de las acciones estratégicas de unainstitucion. Vamos a explicarlo
tomando como referencia el indicador obtenido de UETIC que nos dice que el 100% de las instituciones que
participaron en el estudio cuentan con un Sistema Académico y disponen de una plataforma educativa. Esto
lo podemos enmarcar en la eficiencia de la administracién y aprendizaje digitalizado. Pero estas iniciativas
¢incluyeron una propuesta para mejorar la calidad de formacién profesional y su impacto en los actores
del proceso de formacién? No basta con disponer de las herramientas y las plataformas. Es importante
centrarse en la importancia de uso de la tecnologia para mejorar la experiencia del estudiante. Segun el
estudio de Edtech (Navitas, 2017], el 68% informd que las universidades no son eficaces en el uso de la
tecnologia para experimentar. Por tanto, en este ejemplo utilizado, relacionado con el proceso academia, los
resultados de automatizacién no consideran el impacto en la formacién profesional que deberian tener. En
palabras del Vice Chancellor de la UK University (Navitas, 2017), “probablemente el mayor desafio es cumplir
con las expectativas de los estudiantes y garantizar que proporcionemos una educacién en el sentido
mas amplio de la palabra que realmente satisface las expectativas y necesidades de los estudiantes, pero
también cumpla con las necesidades de los empresarios”.

Una vez que hemos caracterizado la transformacién digital y el papel que juegan los responsables de las
Tl, la Gltima pregunta que nos hacemos es cémo la estan abordando las organizaciones en general, y las
universidades en particular. La mayoria de los trabajos sobre innovacién y estrategia digital se centran en
empresas emergentes (start-up). Pero el reto de lanzar un negocio nuevo nacido en la era de internet es
muy diferente del de adaptar una empresa establecida que ya dispone de la infraestructura, canales de
ventas, empleados y cultura organizacional (Rogers, 2016). Los principios para la transformacién son los
mismos, pero la ruta a seguir es diferente dependiendo del punto de partida. Ademas, cada universidad
debe establecer su propia ruta, sabiendo de dénde parte, haciendo un diagndstico de sus tecnologias,
estableciendo claramente sus objetivos estratégicos (mision) y teniendo presente su visién para el futuro.
Ya hay universidades que han empezado el camino y nos pueden servir como referentes (Crue-TIC, 2018;
Gutiérrez Diaz de Ledn, 2018). Pero como hemos dicho reiteradamente, el éxito de cualquier transformacion
depende de su liderazgo y de su alineacidn con la estrategia de la organizacion. Si la transformacidn digital
tiene que ver con la misién y la vision de la universidad, ésta solo puede tener éxito si es liderada por el
Rector, e incluye un proceso de acompafiamiento y formacién de toda la comunidad universitaria. Es por
tanto necesario que en la transformacion digital de la Educacion Superior Ecuatoriana estén incluidos los
rectores, los vicerrectores y los equipos de gobierno de las instituciones. Este mensaje debe trascender el
ambito tecnoldgico.

¢ Qué esperdis para disefar la ruta hacia la transformacion digital de vuestra universidad?
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Introduccion

En un entorno cambiante y acelerado que demanda de las organizaciones universitarias transformarse al
mismo ritmo en que lo hace su comunidad académica, adaptandose a sus necesidades y exigencias, el papel
de los lideres de Tl es fundamental. Asociaciones como EDUCAUSE, UNIVERSITIC, ANUIES y CEDIA, por citar
algunas, han abierto espacios de reflexion sobre este rol relativamente novedoso y sus implicaciones en
las instituciones de educacién superior. Reflexiones que, por otra parte, han girado durante largo tiempo en
torno a la compleja, con frecuencia confusa, relacion entre la academia y las areas de Tl de las instituciones.

En muchos casos existen dreas de Tl con diversos grados de integracion en el universo Tl de las instituciones
universitarias y que, al igual que la propia institucién, han ido modificindose a medida que avanza la
transformacién digital —entendiéndose por transformacién digital la adopcién de tecnologias digitales para
poner en marcha estrategias innovadoras que contribuyan a alcanzar los objetivos de la organizacién de
manera eficaz y eficiente— y buscando no solamente el incremento de la adaptabilidad a entornos mutables,
sino la celeridad a la hora de ofrecer respuestas agiles y eficaces a tematicas de cobertura, responsabilidad
social, conocimiento, investigacién e innovacién. En este escenario, tan variado como a veces difuso,
la literatura ha comenzado a percibir un patrén: el gobierno universitario requiere de un intermediario
central para abordar exitosamente la transformacién digital y asegurar suimpacto en el modelo educativo,
organizacién y cultura; unrol con caracteristicas especificas de liderazgo de Tl que corresponde al perfil de un
CIO (Chief Information Officer), cuya funcién esencial remite a la creacion e implementacion de estrategias
institucionales desde el universo de las tecnologias de informacion, pero también con la convergencia
en diversos grados de escenarios paralelos asociados a la automatizacién de procesos o la inteligencia
cognitiva en un contexto de continua disrupcidn.

¢ Como estd cambiando el rol del CI0 en este momento
disruptivo?

En el entorno descrito, el conjunto de habilidades requerido por el CIO para el desarrollo de sus funciones
debe evolucionar a medida que lo hacen las tecnologias de informacion; y de igual manera, a la par que
convergen en el escenario universitario necesidades y exigencias nuevas por parte de sus diferentes grupos
de interés, las cuales obligan a las entidades académicas a esforzarse de modo continuado para mantener
su rol social. Desde esta perspectiva, el CI0 funge como motor de cambio en el proceso de transformacién,
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pero, sobre todo, como nexo entre las partes de interés vinculadas al quehacer y la estructura universitaria,
que conforman el rompecabezas sobre el que descansa el mensaje y la reputacion de la entidad ante su
comunidad y la sociedad.

Lo anterior puede traducirse en una reconceptualizacion del CI0 que pasa de ser una figura técnica a un
gestor estratégico de las necesidades institucionales en sus diversas areas de influencia, para abordar las
transformaciones requeridas por la globalizacidn, el entorno y la propia entidad.

nue.vn')s e trans_f'o::mncton
servicios digital
servicios estidn diaital gobierno
existentes g 9 digital

operacion estrategia

Transformacidn Digital para las Universidades (TD4U), Faradn
Llorens y Antonio Ferndndez

En el gréfico anterior, Faradn Llorens y Antonio Fernandez [2018) muestran el paso de la gestién digital y
cémo las tecnologias ayudan a hacer mas eficientes los procesos existentes, hacia la transformacion digital;
lo que refiere usar el alto potencial de las nuevas tecnologias para provocar la creacién de nuevos procesos
de negocio disruptivos y estratégicos para la universidad.

En este escenario, corresponde al ClO identificar el talento humano dentro de la entidad universitaria y en
las organizaciones externas que se integran al cumplimiento de la misién institucional, como proveedores
de Tl, gobierno, CEDIA, por citar unos ejemplos; de forma que puedan conformar valiosos equipos sostenidos
por una visién compartida, capaces de motivar e inspirar. Correspondera al CIO reconocer las cualidades
potenciales y positivas en otros y conectarlas con redes interdisciplinarias para construir relaciones que
aboquen a los miembros del equipo, y por ende, a la institucion, a avanzar en el camino digital. La incursion
profunda en el entorno tecnolégico deberd propiciar una transformacién de la cultura, afiadiendo la vision
estratégica del CI0 a los procesos de toma de decisiones y a la planeacién estratégica determinada por la
vision de la alta direccién universitaria.

De ahi la importancia de las investigaciones derivadas del trabajo de asociaciones como EDUCAUSE, Crue-
TIC, ANUIES-TIC y CEDIA. Estas organizaciones tienen como propdésito en el ambito de las Tl en la educacién
superior, proporcionar espacios de debate para reflexionar sobre las mejores y mas comunes practicas
organizacionales, discutir los principales temas relacionados con las funciones y necesidades de sus
miembros y analizar datos de referencia a partir de métricas clave para el apoyo de la planificacién tactico-
estratégica. Esto permite a los directivos y lideres de Tl abordar la comprensién de una cultura compartida
desde la que sea posible el disefio de entornos de trabajo apropiados para la construccién de nuevos modelos
de liderazgo y desarrollo institucional.
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Las expectativas actuales de los lideres de Tl son enormes en cuanto a la busqueda de una reformulacién del
contexto universitario que facilite el abordaje de los problemas criticos que enfrenta su organizacién, desde
nuevas perspectivas signadas por retos vinculados a tematicas de equidad, sostenibilidad, justicia social e
inclusion, entre otros. Retos que los CI0 deberdn afrontar con un conjunto de habilidades, encabezado por la
flexibilidad y la adaptabilidad a las nuevas circunstancias en que se desarrollan las funciones universitarias.
Desde las cuales deberan gestionar las necesidades de los distintos actores universitarios, la colaboracién
intra e interinstitucional, la vinculacién con organizaciones externas en los sectores productivo, estatal y
social, y sobre todo, el mantenimiento del mas que delicado equilibrio que entreteje la interaccion entre las
diversas partes de interés sin menoscabo de afectaciones a las caracteristicas particulares de cada entidad
y del entorno en que se desarrolla. Dicho en otros términos, el nuevo rol del CI0 implica el establecimiento de
una sutil red de convergencias entre la mutabilidad derivada de |a globalizacion que permea con intensidad
el universo universitario y el tono especifico que confiere a cada subconjunto de dicho universo —esto es, a
cada drea de conocimiento, ciudad o espacio— las caracteristicas propias que establecen la diferencia entre
una entidad de la universidad y otra.

Los cambios organizacionales asociados a la descripcién anterior deberan sostenerse a partir de
instrumentos juridicos y regulatorios que, en muchos casos, deberan ser revisados para adaptarse al nuevo
contexto de la educacidn superior, del mismo modo en que tematicas hasta ahora consideradas tangenciales
para el desarrollo universitario, tales como la crisis econémica y los cambios sociales, deberdn de ser
reconsideradas en cuanto a impacto e importancia en dicho desarrollo.

Atras quedan los dias donde el impacto del mundo dictaba las normas transformacionales de los roles
de liderazgo dentro y fuera de la universidad; atras queda también el inmovilismo del CI0 anclado en su
burbuja de especificaciones técnicas. El presente y el futuro inmediato requieren del CIO un liderazgo
proactivo enfocado en su rol de intermediacidn, esencial a la hora de impulsar el crecimiento sostenido
de la organizacidn, la reconceptualizacién de la estrategia universitaria, el manejo eficiente de recursos y
la construccién de una visién prospectiva en la que el pasado y el presente universitario converjan en un
futuro promisorio de alto impacto en el contexto social en materia de resiliencia, innovacién, economias de
escala y construccidn de talentos, sin olvidar la influencia de factores tangenciales como la automatizacién
de procesos o la inteligencia cognitiva, esenciales para la emergencia de nuevos modelos de desarrollo
universitario en escenarios disruptivos derivados de la innovacién tecnoldgica y de la mutabilidad contextual
a ella asociada.

¢ Cudles son las competencias clave que debe tener un CI0?

EI CIO en la universidad debe pasar de ser gestor técnico a una estratega que promueve la transformacion
digital de la organizacién. Algunas competencias clave de un CI0 en la universidad son:

e Crear una vision estratégica a través de una definicién de objetivos claros, precisos
y sin ambigliedades.

e Alinear las acciones y practicas de las Tl a la vision estratégica de la organizacion.

e Contar con experiencia comprobada en la ejecucion de proyectos que permitan
implementar soluciones tecnoldgicas que mejoren la productividad de las
instituciones.

e Aprovechar al maximo los talentos que existen dentro y fuera de la institucién y
atraer, motivar y adquirir nuevos talentos para la organizacién.

e Propiciar la innovacién y disrupcién a partir de nuevas tecnologias que permitan
hacer las cosas de una manera diferente.
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¢ Conformar equipos multidisciplinarios que sean capaces de motivar e inspirar para
el desarrollo de soluciones a los problemas y necesidades de la organizacion.

e Contar con experiencia en gestién universitaria y comprender con claridad los
procesos de docencia, investigacion vinculacion y gestion.

e Crear una cultura de trabajo en equipo, comprometiendo a los profesionales internos
y externos, ayudandoles a conocer sus capacidades y desarrollar aquellas que son
indispensables para la mejora del trabajo.

El cambio estd aqui. Los CIO deben estar preparados para enfrentar los desafios internos y externos con un
gran equipo, pensamiento positivo y un comité de expertos y lideres en el conocimiento de la universidad
que en conjunto puedan dar respuesta a dichos desafios con perspectivas visionarias en relacién con el
nuevo entorno y a las tecnologias de informacién.
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Introduccion

De acuerdo con Louis Boyle del Grupo Gartner, las empresas con un gobierno de Tl tienen al menos el 20% mas
de beneficios para obtener los mismos objetivos estratégicos que las empresas que no han implementado
gobernanza.

A'la hora de planificar la estrategia de cualquier negocio, es imprescindible comprender cémo la tecnologias
de lainformacion influyen y habilitan el negocio, el no hacerlo impactara en las oportunidades y dard ventaja
ala competencia que si lo haga (Toomey, 2009].

De acuerdo a Gartner (http://www.gartner.com/it-glossary/it-governance]), la gobernanza de Tl se ocupa de
garantizar que el area de Tl de las empresas funcione de manera efectiva, eficiente y apegada a las politicas
y normas, siendo esta la principal responsabilidad del Gerente de Tl o Director de Tl (CI0). La Gobernanza de
Tl es un proceso de toma de decisiones y supervisién de inversiones empresariales.

Por esta razdn es responsabilidad del Consejo de Administracién y de la Direccién Ejecutiva que se
implemente la Gobernanza de Tl asegurando los procesos de Tl de la organizacién que logren ampliar las
estrategias y objetivos de la empresa (IT Governance Institute, 2003) (Meyer & Kolbe, 2003). Segun De
Haes y Van Grembergen (Steven De Haes and Wim Van Grembergen, 2004, “el gobierno de Tl se define como
las estructuras de direccién y de organizacién, procesos y mecanismos de relacién que aseguran que las Tl
de la organizacién soporten y extiendan sus estrategias y objetivos”. Es decir que las Tl permiten al negocio
alcanzar sus objetivos estratégicos y encontrar oportunidades de crecimiento.

El gobierno de Tl es parte integral del gobierno corporativo y por tanto no es una funcion mas de Tl sino que
es una responsabilidad de la direccién ejecutiva de la organizacion y la direccion de Tl, trabajando juntas
(Fraguas & Forges, 2018).
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Motivacion

En el estudio UETIC 2017, para construir uno de los indicadores relacionados con el gobierno de TIC, se
consulto a las 37 universidades participantes si cuentan con un Comité de TIC, como un érgano de decision
consultivo y de gestién. Los resultados de la encuestan indican que el 92% de las universidades no cuentan
con un comité de TIC.

Asi mismo se consultd a las universidades sobre la participacién de la alta direccion en la priorizacién de
los proyectos de TIC; al respecto el 78% de las 42 universidades participantes indican que no existe dicha
participacion.

Bajo este contexto, y considerando que las universidades son organizaciones muy particulares y
demandantes de un uso intensivo de nuevas tecnologias, se ha visto la necesidad imperiosa de implementar
el gobierno de las tecnologfas de informacidn. Es necesario cambiar el enfoque netamente técnico y mostrar
como en el Departamento de Tl se maneja la informacién y los datos para dar valor al negocio. Esto traerd
muchos beneficios para lainstitucién y permitira por otra parte el alineamiento estratégico de las tecnologias
de informacién.

Proceso

El proceso para la implementacion del gobierno de las tecnologias de informacién no sigue un esquema
Unico niuna receta exacta, depende de la organizacién y su contexto. Lo importante es seguir los principios
basicos para que exista gobierno de TI. El gobierno de las Tl es una responsabilidad de los ejecutivos senior
(Juiz & Toomey, 2015): “si las TIC no generan valor, lo primero es ver como son las practicas de gobierno,
quién toma las decisiones y cémo se responsabiliza de esas decisiones, como se integra (alinea) en la
estrategia de negocio y cdmo se comunica”.

El cuerpo de gobierno de Tl, de acuerdo con la ISO/IEC 38500, debe:

e Evaluar el uso actual y futuro de las Tl.

* Dirigir la preparacion e implementacién de estrategias y politicas para asegurar que
el uso de las Tl se alinea con los objetivos del negocio.

* Medir la conformidad de politicas y leyes, y el desempefio de la estrategia.

Para conseguir estos objetivos, se propone una metodologia de evolucién incremental para implementar un
marco de gobierno de Tl, mediante las siguientes actividades:

1. Definir las estructuras, el alineamiento estratégico y la comunicacién, necesarios
para asegurar un buen gobierno de las Tl, indicando quienes deberan ser los
participantes.

2. Especificar cémo se va a llevar a cabo la creacién de dichas estructuras, actividades
de alineamiento y qué documentacidn sera necesaria.
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Paso 1: Definicion de las estructuras, alineamiento estratégico y
comunicacion

Creacién de las estructuras

Segun ITGI (IT Governance Institute] (Meyer & Kolbe, 2003] se requieren dos niveles claves para establecer
la gobernanza de las tecnologias de informacion, el nivel de estrategia y el nivel de gestién. El nivel de
estrategia esta orientado justamente a la aplicacién del gobierno de las tecnologias de informacién para
dirigir, evaluar y medir las propuestas que vengan del nivel de gestién. Bajo este contexto, las estructuras de
gobierno de las tecnologias de la informacién (GTI) necesarias son principalmente dos: el Comité Directivo
de GTly el Comité Asesor/Técnico de GTI.

El Comité Directivo de GTI deberia estar formado por personas dentro de la organizacién que ocupen
cargos superiores cuyas actividades incluyan la toma de decisiones, direccién de la estrategia corporativa,
evaluaciones de planes estratégicos, entre otros, ademas del director del Departamento de TI. El Comité
Asesor/Técnico de GTI deberia estar formado por personas del departamento de Tl como el director y los
coordinadores de dreas de TI. Nétese que el Director ocupa un lugar en ambas estructuras y su papel es
crucial para establecer un puente de comunicacidn entre los dos dmbitos, el de gobierno que ejerceria el
primer comité y el de gestién que ejerceria el segundo comité.

La creacion de los comités debe hacerse de manera formal a través de los mecanismos legales de la entidad
para asegurar su continuidad y viabilidad. Una vez establecidos, se realizan reuniones periédicamente
ya sean reales o virtuales. La frecuencia de las reuniones del Comité Directivo es de dos meses, siendo
posible una reunién cada mes de ser necesario. Se abordaran temas de Tl de indole decisivo, no técnico, es
decir, el Comité Asesor se encargard de la elaboracién de los temas que deban elevarse a nivel de gobierno
y el comité directivo tan sélo tomara decisiones sobre si se acepta, rechaza o pospone el tema a tratar.
Adem3s, el Comité Directivo dard instrucciones al Comité Asesor a dos meses vista, presentando entonces
el informe de los resultados obtenidos. De este modo se logra: a) que ambos comités entienden y asumen
sus responsabilidades en base al nivel que ocupan y b) se mejora la comunicacién entre ambos alineando
las actividades de Tl a la estrategia del negocio de la organizacién participando conjuntamente en la toma
de decisiones.

Alineamiento estratégico

Hay tres tipos de procesos que sirven para alinear la estrategia de las Tl a la estrategia del negocio de la
organizacion: catalogo de servicios, cartera de proyectos y finalmente las inversiones. Las buenas practicas
de gobierno de las Tl indican que los tres deben estar alineados, pero en caso de que el nivel de madurez de
gobierno de Tl de la organizacién no sea el éptimo, el Comité Asesor deberd elegir uno de ellos, aquel que
requiera mayor atencién o que pueda reportar un mayor incremento del valor de las Tl y desarrollarlo.

Comunicacién

Se debe asegurar una correcta comunicacién tanto interna como externa a los comités. La comunicacién
interna comprende una serie de documentos e informes que intercambian los dos comités para la direccién,
evaluacién y medicién de las TI. Ejemplos de ellos son: Plan estratégico de Desarrollo Institucional (PEDI),
Presupuesto de Tl, Propuesta de Catalogo de Servicios, Cartera de Proyectos para el periodo en curso, Informe
de seguridad de las Tl, Indicadores de calidad, satisfaccién, etc.
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La comunicacidon externa es aquella que se da a los miembros externos alos comités, llamese los interesados
del negocio, los usuarios o los trabajadores de otros departamentos que se ven afectados por las Tl. La
publicacion de los resultados de las actividades de Tl no sélo es una buena practica de gobierno en el sentido
de transparencia sino también un buen modo de presentacion de los objetivos alcanzados y de los planes a
futuros que se van a realizar.

La Figura 1 representa las estructuras, el alineamiento y la comunicacion desde la perspectiva del modelo
de gobierno de Tl de la ISO 38500. Se puede observar el flujo de informacién mediante el intercambio de
documentacién entre los dos comités.

Paso 2: Especificacion de las estructuras, el alineamiento

Estructuras

El Director del Departamento de Tl junto a su equipo se encargara de redactar la propuesta de creacién del
Comité Directivo de GTI y del Comité Asesor/Técnico de GTl, siguiendo las normativas reglamentarias de la
institucion. Una vez aprobados se establecerdn las reuniones anteriormente descritas. Las dos propuestas
de los integrantes de cada comité son las siguientes:

* Propuesta del Comité Directivo de GTI: Rector o su delegado, Vicerrector Académico,
Vicerrector Financiero, Canciller, Vicecanciller y el Director de TI.

* Propuesta del Comité Asesor/Técnico de GTl: Director de Tl de la UIDE, los
coordinadores de area de Tl.
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Figura 1-Estructuras, alineamiento y comunicacién en GTI
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Alineamiento estratégico

Luego de realizar un analisis de los pros y contras de cada uno de los tres procesos para hacer el alineamiento
estratégico, en el caso de la UIDE (Universidad Internacional del Ecuador) se decidié enfocarlo al Catalogo
de Servicios para que el Departamento de Tl tenga una mayor visibilidad y que se perciba el valor del mismo.
El objetivo final del Catalogo de Servicios no es Unicamente mejorarlos, sino alinearlos a la organizacién, en
este caso a la UIDE, decidir cdmo se mide la calidad y la visibilidad.

Una de las primeras acciones a realizar es el catalogo propiamente dicho que deberd ser realizado por el
Comité Asesor y presentado al Comité Directivo para su aprobacién. De este modo se formalizan los servicios
expresando en el documento no sélo un listado sino la descripcidn de qué son, qué hacen, para qué sirven,
en qué consisten, cudl es el soporte. Tras ello se decide de qué modo se comunican de forma externa, tanto
la publicacién de los resultados como la toma de decisiones.

Una vez formalizado y publicado, se evalla la calidad por parte de los usuarios de los servicios mediante
una serie de encuestas de manera que se obtengan datos suficientes para poder iniciar planes de mejora,
revisiones, propuestas nuevas, cancelaciones, etc.

Referencias:

e Fraguas, A., & Forges, D. P. (2018). Capitulo 8 . Gobierno de Tecnologias de la Informacion, 389-449.

e Juiz, C., & Toomey, M. (2015). To govern IT, or not to govern IT? Communications of the ACM (Vol. 58).
https://doi.org/10.1145/2656385

* Meyer, M., & Kolbe, L. M. (2003). IT-Governance Begriff, Status quo und Bedeutung, 45, 445-446.

« Steven De Haes and Wim Van Grembergen. (2004). ITGovernanceand Its Mecahnaism. Isaca. https://doi.
org/citeulike-article-id:9755150

e Toomey, M. (2009]. Waltzing with the Elephant : (Bailando el Vals con el Elefante]. Infonomics, 65.
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5.4 B

Caso de Exito: Soluciones
Tecnolégicas en La Nube
en la Universidad Técnica
del Norte

Juan Carlos Garcia
Universidad Técnica del Norte
jegarcia@utn.edu.ec

Introduccion

Actualmente el presupuesto contemplado para la adquisicién de equipos no ha podido ser ejecutado debido
a las disposiciones del estado. Adicional a esto los costos de infraestructura tecnolégica se han visto
incrementados progresivamente. Aprovechando la tecnologia el presente documento detalla los beneficios
y riesgos mitigados al adoptar una solucién en nube, que permita brindar todos los servicios tecnolégicos
con los que cuenta la Universidad Técnica del Norte (UTN].

La Universidad Técnica del Norte es una institucién de educacién superior publica con el Registro CONESUP
LEY N° 43 Registro Oficial N° 482, creada el 18 de julio de 1986 con aproximadamente 400 administrativos,
600 docentes, 10.000 estudiantes, ubicada en la Av. 17 de Julio y Gral. José Maria Cérdova 5-21 (www.utn,
edu.ec).

Situacion Inicial

La institucién tenia Servidores On-premise. Se trata de tener en casa los servidores y el software que
proporcionan un determinado servicio a la empresa. La Universidad Técnica del Norte inicialmente contaba
con una arquitectura propia, que se detalla:
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" senvcos —— — cancrenisncas

Ndmero de Nodos o Servidores Actuales: 1 Servidor

1 Servidor de Base de Datos Oracle 11g R2

Version de Base de Datos Actual: Oracle 11g R2

Memoria Actual de Cada Equipo: 32GB

Ndmero de Procesadores y Cores Actuales: 1 Procesador Intel(R] Xeon(R] CPU
€5620 2.40GHz - 4Cores

Tamafo de Base de Datos en Storage:

Espacio Total 3.6 TB

Usado 600GB

SERVIDOR BASE
DE DATOS

Ndmero de Nodos o Servidores Actuales: 1 Servidor de Aplicaciones

Version de IAS o Weblogic: Weblogic 11g

Version de Forms: Forms 11 - Version 11.1.2.0.0

Memoria Actual de Cada Equipo: 40GB

Ndmero de Procesadores y Cores Actuales: 1 Procesador Intel(R] Xeon(R] CPU
£5620 2.40GHz - 4 Cores

Tamanfo de Aplicativo o Sistema en Storage:

Espacio Total 296 GB

Instalacion 174GB, Formas y Reportes 4GB

APLICACIONES
FORMS

Nidmero de Nodos o Servidores Actuales: 1 Servidor de Aplicaciones

Versidn de IAS o Weblogic: Weblogic 11g

Version de Reports: Reports 11 - Version 11.1.2.0.0

Memoria Actual de Cada Equipo: 16GB

Ndmero de Procesadores y Cores Actuales: 1 Procesador Intel(R] Xeon(R] CPU
£5620 2.40GHz - 4 Cores

Tamano de Aplicativo o Sistema en Storage:

Espacio Total 148 GB

Instalacion 36GB, Reportes 600MB

APLICACIONES
REPORTS

Numero de Nodos o Servidores Actuales: 1 Servidor
SERVIDOR WEB Numero de Procesadores: 1 Procesador 4 o0 6 Cores
Espacio Total 200 GB

Problemas Detectados

Dependencia del Proveedor. Por la infraestructura y el mantenimiento. Para cualquier tipo de incidencia es
necesario contactar con el proveedor que en muchos casos enviard a un técnico y cobrara por el trabajo
realizado. Es un modelo muy estatico que somete a la empresa a un uso rigido de los recursos. Un modelo en
nube permite a la empresa un gran nivel de independencia.

Riesgo de la conexidn a Internet. Mantener servidores On-premise abiertos a conexiones externas por
Internet es una auténtica temeridad. Una gran empresa puede permitirse tener un departamento Tl
encargado de labores de mantenimiento y de seguridad entre otras cosas. Las empresas piensan que estan
seguras por tener los servidores en casa cuando es todo lo contrario.
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Sin flexibilidad y sin escalalidad. A pesar de que las instalaciones On-premise se realizan sobreestimando
capacidades y esto repercute mucho en el coste inicial, terminan quedandose pequefas y obsoletas. Los
servidores locales no pueden aumentar ni reducir sus capacidades tal y como se hace en unainfraestructura
en nube.

Alto coste de instalacién y mantenimiento. La instalacidn inicial de cualquier sistema On-premise tiene
un alto coste. Han de adquirirse tanto el hardware como el software tan solo para ponerlo en marcha. En el
coste de instalacién han de incluirse la compra de servidores, la compra del software, elementos de red, su
instalacién y puesta en marcha. Los servidores son ruidosos y generan bastante calor por ello es necesario
buscar una ubicacién refrigerada y que no sea accesible a todos. La seguridad de un sistema On-premise
también depende de los elementos fisicos involucrados, un robo o acceso indebido a estos elementos
pueden provocar pérdidas irrecuperables para la empresa.

Cuello de botella. Es una consecuencia de la rigidez de los sistemas On-premise. Si la empresa asume el
riesgo de abrir algln servicio a Internet y hacerlo accesible desde el exterior emulando un servicio en nube
casi nunca se tiene en cuenta este grave problema.

Inseguridad. EI 85% de los ataques informaticos estan dirigidos a servidores On-premise porque los hackers
saben que son mas vulnerables.

SOLUCION IMPLEMENTADA

Base de Datos. Se tomaron las referencias de los modelos de los procesadores presentados en la arquitectura
actual para poder ofrecer por lo menos, el mismo rendimiento. Estos ambientes cuentan con 7.5GB de
memoria RAM por cada OCPU. En cuanto al almacenamiento esta definido por: TB de almacenamiento para
la base de datos (Acorde a la Capacidad Requerida), TB de almacenamiento para S.0. (Acorde a la Capacidad
Requerida), TB de backup para la base de datos (Acorde a la Capacidad Requerida].

Las versiones que se pueden desplegar son 11.2.0.4 (11g R2) o 12.1.0.2 [12cR1) dnicamente sobre el
sistema operativo Oracle Linux 6.4 con las siguientes ventajas:

¢ El manejo de la base de datos permite realizar backups.

e El componente de Forms & Reports técnicamente se puede habilitar sobre Weblogic,
pero no esta soportado/certificado por Oracle. No se tiene alin un soporte/certificacién
de este componente en la nube.

e El nivel de disponibilidad de los servicios es de 99.995% por mes.

e La base de datos, como se especifica anteriormente, tiene habilitadas algunas de las
opciones que actualmente se estan usando.

Oracle Java Cloud Standard. Las instancias Oracle Java Cloud Standard que cuenta con las opciones
definidas:

e Core Oracle WebLogic Server

e Oracle Web Tier

e Oracle JDeveloper

e Oracle TopLink

e Oracle Application Development Framework
e Oracle Enterprise Pack for Eclipse

e Oracle Traffic Director.

UETIC 2018

101




ESTADO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION EN LAS UNIVERSIDADES ECUATORIANAS - 2018

102

laa$ Oracle. Se tomaron las referencias de los modelos de los procesadores presentados en la arquitectura
anterior para poder ofrecer por lo menos, el mismo rendimiento.

Estos ambientes cuentan con 7.5GB de memoria RAM por cada OCPU. Esto esta considerando los 80CPU para:

« OCPU (30 GB en RAM) - Bl
 OCPU (30GB en RAM] — Portal Web.

Seguridad en la nube. Oracle Nube mantiene sus datos completamente aislados de la de otras empresas.
Los Servicios de Oracle en la Nube también ofrecen funciones de seguridad lideres del mercado incluyendo
encriptacion, deteccién de virus, alto grado de seguridad fisica y légica, datos en forma CONFIDENCIAL.

* Los Centros de Datos Oracle en la nube ofrecen un grado de
seguridad fisica y logica.

* Los servicios emplean controles de gestién, controles
operativos y controles técnicos que estan alineados con el
marco de seguridad de la IS0/ IEC, (27002 y 27001).

Alta disponibilidad y Recuperacién de Desastres. Oracle Cloud Services permite mantener una
infraestructura redundante y flexible con el fin de mantener altos niveles de disponibilidad y recuperar los
servicios en caso de un desastre o interrupcidn significativa, 99,9% Mega servidores y data centers a nivel
mundial, replicado constantemente en todo el mundo. Oracle ha disefiado sus servicios en la nube utilizando
los principios de redundancia y tolerancia a fallos.

Oracle Cloud Services proporciona una infraestructura que incorpora una estrategia de copia de seguridad
completa. La nube de Oracle incluye funciones redundantes, tales como fuentes de energfa, sistemas de
refrigeracion, servicios de telecomunicaciones, redes, dominios de aplicacién, almacenamiento de datos,
servidores fisicos y virtuales, y bases de datos. Los datos del cliente se replican en instalaciones separadas
fisicamente con el fin de restablecer los servicios en el caso de un desastre en un sitio primario. Adicional se
generan cintas de copia de seguridad y se cifran los medios de comunicacién.

Oracle ha establecido sitios de procesamiento alternativos para gestionar capacidad operativa plena en
caso de pérdida de servicio en un centro primario. Para cada servicio de nube, Oracle mantiene Planes de
Recuperacién de Desastres separadas que describen los procedimientos detallados de recuperacién.
Expansidn dindmica y flexible. Crecimiento de informacién ilimitado.

Almacenamiento. El almacenamiento esta definido por:

* 4TB de Aimacenamiento para la base de datos y capa media

* 4TB de Aimacenamiento para S.0.
* 4TB de Backup.

Tecnologia de punta. Constante actualizacién de base de datos y aplicaciones incluye licencias Cloud
incorpora en el paquete anual las licencias actualizadas.
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IMPACTOS

Recursos econdmicos. Ahorro del 66% en costos de adquisicién de infraestructura, 50% ahorro en horas/
hombre para administracion de infraestructura, 65% ahorro en gastos de mantenimiento de infraestructura
tradicional.

“ovpromse ——comn e e

Costo total actualizacidn de $413.889 Costo total servicio $ 186.660
infraestructura tecnoldgica Nube [PaaS] 3
en 3 anos anos:

Costo de un nuevo $800.000
datacenter de respaldo
y contingencia

SUMA 1°213.889 186.660

Ahorro total con infraestructura Nube en 3 afios = 1027.229 (85%).

Operatividad en los servicios

proeucu oo

Estudiantes tenian problemas para Sistema de matriculacion mds
matricularse dentro del campus eficiente y accesible.

Estudiantes se quedaban sin cupos Mejor capacidad de procesamiento,
en los cursos / horarios deseados permitiendo procesos mds eficientes
por fallas en la plataforma (deben y precisos al seleccionar cursos y

trasladarse a la universidad) horarios desde sus hogares.

&Existia inconformidad de Estudiantes, Incremento de la disponibilidad del
docentes, administrativos. servicio.
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Mitigar puntos de fallo

Al'serun servicio de Paa$, las versiones de hardware y software van a la vanguardia de |a tecnologia, ademas
constituye un servicio completo, con actualizaciones automaticas que corren por cuenta del proveedor.

Con la solucién en nube se mitigaron las siguientes fallas:

e Fallas en la red eléctrica

* Fallas en la red de datos interna de la universidad

e Fallas en el Hardware por obsolescencia

* Fallas en el Software por actualizaciones o parches (Sistema Operativo, Bases de
Datos, Middleware, aplicaciones).

Reconocimientos

Alas autoridades de la Universidad Técnica del Norte quienes han depositado su confianza en la Direccién de
Desarrollo Tecnoldgico e Informatico para que los proyectos tecnolégicos tengan éxito.

Referencias

* Reinoso, S. (2016). “Solucién de Cloud para los Sistemas de Gestién Universitaria,”
Quito, octubre 2016.

* Oracle, Application, Platform, Infrastructure, 2014.

* Garcia, J.C. (2016). “CLOUD Sistemas informaticos y datos en la nube,” Ibarra, 2016.
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5.5 .
Caso de €xito: USFQ en la
nube, ;stodo o nada?

Fausto Vasco M.
Universidad San Francisco de Quito
fvasco@usfq.edu.ec

La tendencia mundial de las empresas es llevar una parte o incluso la totalidad de sus servicios informaticos
a la nube. Pero, ¢ qué es la nube?, ;es un concepto Unico y estatico o tiene sabores y colores?, por decirlo
de alguna manera.

Dicho de manera sencilla, nube informatica es la entrega de servicios informaticos tales como: servidores,
servicios, sistemas de almacenamiento activo o de respaldo, bases de datos, seguridad, comunicaciones,
inteligencia de negocios, y mas utilizando internet (le llamamos nube porque no sabemos exactamente
como estd la infraestructura interconectada). Como toda economia de escala, la nube ofrece capacidades
de innovacion acelerada, flexibilidad en los recursos ofrecidos y consumidos. La nube, por lo tanto, debe ser
capaz de ofrecer mejores costos operativos, mayor eficiencia y eficacia, mayor escalabilidad de servicios de
negocio y mayor disponibilidad de dichos servicios, en definitiva, mas por menos. Si bien la adopcién de la
nube como toda adopcién de nuevas tecnologias tiene un costo inicial alto por temas de conectividad, una
vez superado esta inversién inicial, en un plazo de mediano o largo término, la nube suele ser menos costosa.
Las empresas ecuatorianas, y en nuestro caso de interés, las universidades ecuatorianas, no son ajenas
a este fenémeno de migracién. Lo importante es hacerlo de una manera inteligente y programada. Es un
reto importante de cara al futuro enfrentar una migracién a la nube como un proceso gradual, mas o menos
largo en funcidn del tamafio de la empresa o institucién, de la diversidad de servicios y la diversidad de su
poblacion.

Las grandes empresas informaticas a nivel mundial compiten por posicionar sus nubes, asi el mercado es
dominado por AWS, Azure, Oracle Cloud, Google, fabricantes de software, etc., y a nivel nacional, no faltan
las opciones, entre las que se cuentan los principales proveedores de servicios de internet, telefénicas y
mas. Una vez que se decide por ubicar uno 0 mas servicios en la nube, el departamento de Tecnologias de la
Informacidn decide el formato de trabajo, ya sea: Saa$, PaaS o laaS (software, plataforma o infraestructura
como servicio) para diferentes servicios. La decision a veces pasa por la empresa-cliente y a veces pasa
por el tipo de servicio ofrecido por el fabricante. Esto con frecuencia trae un problema adicional en la toma
de decisiones. Ya no podemos hablar de subir a la nube como entrar a un sitio especifico o una tarea tnica y
definida, se convierte en un asunto que revierte cierta complejidad como interconectar las diferentes nubes
de los diferentes fabricantes y oferentes de servicios, integrarlas entre si e integrarlas con los servicios on-
premise. Es un gran reto.

Explicar a nivel corporativo, a la mesa directiva, que un simple subir a la nube se puede convertir en un
conjunto de tareas complejas y diversas, no es una tarea facil. Por otro lado, definir qué servicios llevar a la
nube, en qué momento y en qué orden, tampoco es un camino recorrido por alguien mas y que lo puedes
seguir como una receta. Cada empresa en su unicidad requiere labrar su propio camino hacia la nube
siguiendo guias de mejores practicas, pero aterrizandolas a la realidad propia y Unica de cada empresa.
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Dicho todo lo anterior, la Universidad San Francisco de Quito a finales del afo 2017 debia tomar una decisién
crucial. Ante la migracién programada y casi obligatoria de su sistema de gestion académica (de la version 8
alaversién 9 de Banner, que incluye un importante cambio de tecnologia en dicha aplicacion abandonando
las interfaces de usuario dependientes de Java para pasar a trabajar con paginas administrativas basadas
en Web) debia decidir si pasar a trabajar en la nube o mantener los servicios en la infraestructura local, es
decir on-premise, tomando en cuenta que el proyecto debia estar listo para septiembre de 2018.

Se debian considerar muchos factores: Banner es el sistema core, y por lo tanto se integra con todas las
aplicaciones y servicios corporativos, entre ellos el sistema financiero; sistema de asistencia financiera
y becas; sistema de educacién en linea (que en la USFQ es soporte para toda clase presencial y en
linea); plataforma de autoevaluacion de carreras; sistema de vinculacién con la comunidad; sistema de
investigacion y publicaciones; sistema de manejo de talento humano; gestiéon de némina y mas. Asi como
con servicios empresariales como Exchange, Share Point, etc. Los servicios de autenticacién unificada
obligan ala federacion de todos los servicios bajo un Directorio Activo adecuadamente configurado. Tomando
en cuenta la cantidad de integraciones en juego, se tomd la decision de mantener Banner como un servicio
on-premise al igual que el ERP, ambos ejes centrales de la gestion académica y administrativa universitaria.
Otros factores a tomar en cuenta a favor de mantener la instalacién on-premise son: velocidad de respuesta
de sistema dentro del campus, administrabilidad, facilidad de integracion con los desarrollos propios,
accesibilidad de los datos, etc. Factores a favor de subir a la nube: escalabilidad, aumento de recursos en
funcion de la demanda, aparente menor esfuerzo administrativo, seguridad garantizada, quizas esto es
un mito ya que depende de la solucién y el esquema: Saa$, Paa$, laa$, sin olvidar que la informacién se
transporta por internet, etc. El licenciamiento es un tema muy importante a considerar cuando se lleva
servicios a la nube, con frecuencia la nube tiene esquemas propios de licenciamiento que probablemente
superen en costo a los beneficios de licenciamiento educativo. Ademds, se debe tomar en cuenta que, en la
mayoria de los casos, cambiarse de proveedor de servicios de nube o regresar a una instalacién on-premise
es muy dificil y costoso. En muchos casos los servicios de una nube son incompatibles con otras nubes, por
lo que se debe evaluar con cuidado cual seria el proveedor principal de estos servicios ya que el compromiso
debe ser pensado a largo plazo.

La instalacién de Banner on-premise proyecto que se entregé con éxito y a tiempo el dia 25 de septiembre
de 2018) trajo sus propios retos: se debia dimensionar adecuadamente la infraestructura de servidores,
almacenamiento, respaldos, licenciar los sistemas de virtualizacion, base de datos, y aplicaciones de
segundo piso. Adicionalmente se necesita contar con personal de alto nivel para dar soporte a todos los
aspectos de la infraestructura, integraciones y demas.

Las instalaciones on-premise generan preocupaciones adicionales, por ejemplo: la seguridad de la
informacidn, el establecimiento de un adecuado plan de continuidad del negocio (BCP) o incluso de un
plan de recuperacién de desastres (DRPJ, los cuales con frecuencia deben regresar a ver a la nube para su
implementacién.

La Universidad San Francisco de Quito es un caso exitoso de trabajo mixto en su infraestructura con sus
principales servicios on-premise (que constituye una nube privada), pero con muchos servicios en diversas
nubes. La USFQ inicié su camino hacia la nube hace varios afos, el porcentaje de servicios subidos a la
nube ha ido incrementando de forma paulatina, y lo seguira haciendo. Por ahora los servicios que tenemos
arriba no son los servicios principales, pero llegara el dia en que pasaran a la nube y nos preocupard mas
el orquestador de nubes que la consola de virtualizacién de servidores. Al final, la administracién de los
servicios tendra un estilo diferente, una realidad diferente, pero un mismo objetivo: entregar a la institucién
servicios disponibles, accesibles, integrales, con la garantia de datos seguros e integros. Por ahora, ni todo
en la nube, pero tampoco nada, mixto es mejor.
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5.6 .

Caso de Exito: Seguridad
de la Informacion en la
€scuela Politecnica
Nacional

Roberto Andrade P Jenny Torres 0.
Escuela Politécnica Nacional Escuela Politécnica Nacional

roberto.andrade@epn.edu.ec jenny.torres@epn.edu.ec

I. INTRODUCCION

La universidad enfrenta cambios importantes debido a la disrupcién tecnolégica de los dltimos afios. El uso
delas TIC en las aulas plantea nuevos modelos educativos que fortalecen el trabajo interactivo y colaborativo
entre docente y estudiante. El docente puede compartir un documento al grupo de estudiantes, quienes
pueden editarlo simultdneamente y debatir su contenido, sin la necesidad de estar en el mismo espacio
fisico, usando servicios de colaboracién de videoconferencia y correo alojados en nubes publicas. El docente
puede validar en tiempo real la existencia de plagio y enviar retroalimentaciones antes de la nota final.

La capacidad del estudiante y docente para acceder a recursos bibliograficos cientificos de todo el mundo
permite enriquecer el contenido tedrico y practico plasmado en las aulas. El acceso a bases de datos
cientificas como Scopus, ACM, IEE o Web of Science se han convertido en herramientas invaluables para
entender la ciencia y tecnolégica desde una 6ptica global que empuja a la generacién de emprendimiento e
innovacién en la universidad.

Pensar enunauniversidad sin acceso ala Internet, seria no considerar a uno de los mayores habilitadores del
cambio de los modelos de educacién tradicional (Collis yvan der Wende, 2002).Elmodelo social-tecnoldgico
generado por el comportamiento diario frente al uso de la tecnologia, y las crecientes formas de accesibilidad
a Internet, plantea nuevos retos sobre cémo definir las estrategias de seguridad de informacidn.

El encargado de seguridad de la informacidn debe considerar nuevos escenarios (mundo hiperconectado),
donde los estudiantes podrian tener dos o tres dispositivos desde los cuales requiere acceso a Internet,
compartir tareas mediante el uso de grupos en redes sociales, buscar recursos didacticos en la biblioteca
digital mas grande del mundo, Internet; y compartir archivos de audio y video de gran tamafio en tiempo real.
Desde la experiencia de la Escuela Politécnica Nacional (EPN] en lo relacionado a la seguridad de la
informacidn, la Universidad ha tenido que enfrentar algunas problematicas de seguridad en los Gltimos afios
tales como:

e Accesos no autorizados

e Ataques de denegacidn de servicios
e Servidores con malware

* Inyeccién de cédigo malicioso
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La adopcidn de soluciones tecnoldgicas como BigData, Cloud, loT y BYOD, entre otras, mejoran los servicios
a los miembros de la comunidad politécnica, pero generan escenarios mas dinamicos y complejos que
impactan fuertemente a la seguridad de la informacién en la EPN. Esto ha impulsado a plantear nuevas
estrategias de defensa de ciberseguridad.

Este trabajo esta organizado de la siguiente manera. En las Secciones Il y lll presentamos un analisis de las
tecnologias emergentes y de los retos de seguridad que estas tecnologias estan generando, lo que implica
un cambio a los modelos de seguridad tradicional. La Seccién IV presenta el modelo de organizacién de
seguridad propuesto por la EPN. La Seccién V describe el aporte de establecer un CSIRT académico y se
menciona de manera general sus componentes. Finalmente, la Seccion VI presenta las conclusiones con los
respectivos aportes de este trabajo.

II. TECNOLOGIAS EMERGENTES QUE CAMBIAN LOS MODELOS DE
SEGURIDAD

La EPN, bajo este nuevo enfoque de Universidad Abierta, ha considerado la implementacién de soluciones
tecnolégicas que permiten brindar las funcionalidades requeridas por los miembros de la comunidad
politécnica (docentes-estudiantes-administrativos-visitantes) como son: acceso no restringido a Internet,
movilidad, interconexion con otras universidades del mundo, acceso de alta velocidad y seguridad.

A. Cloud es un paradigma que permite ofrecer servicios de computacién a través de
una red, que usualmente es Internet. Su principal objetivo es que el miembro de una
organizacién pueda acceder a recursos computacionales de mejores prestaciones
en menor tiempo.

B. BYOD (bring you own device] es una politica empresarial consistente en que los
empleados lleven sus propios dispositivos personales a su lugar de trabajo para
tener acceso a recursos de la empresa tales como correos electrénicos, bases de
datos y archivos en servidores, asi como datos y aplicaciones personales. BYOD
también ha llegado al ambito educativo. Alberta Educacién lo define asi: BYOD es
un modelo tecnolégico en el cual los estudiantes llevan su dispositivo personal a la
escuela con objeto de aprender.

C. loT es un concepto que se refiere a una interconexién digital de objetos cotidianos
con Internet. Si los objetos de la vida cotidiana tuvieran incorporadas etiquetas
de radio, podrian ser identificados y gestionados por otros equipos de la misma
manera que si lo fuesen por seres humanos.

D. BigData es un concepto que hace referencia a conjuntos de datos grandes
y complejos, en relacién con las aplicaciones informaticas tradicionales de
procesamiento de datos.

IIl. RETOS DE SEGURIDAD EN TECNOLOGIAS EMERGENTES

La EPN diariamente tiene que resolver problemas de seguridad de la informacién relacionados con ataques
generados a nivel local, nacional e internacional, con el fin de garantizar la disponibilidad e integridad de los
servicios de TIC que son utilizados por la comunidad politécnica. En la Tabla | se presenta un consolidado de
los ataques mas comunes que se han presentado en la EPN.
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Defacement 50
SOLi 20
DNS Poisoning 10
Account Hijacking 5

Exploit Vulnerablilities 15

Para poder solventar estos ataques se ha fortalecido en la EPN las soluciones de seguridad como firewalls,
IPS, sistemas de redundancia, sistemas de correlacion de eventos y soluciones de antivirus, entre otros. Sin
embargo, la adopcién de nuevas tecnologias ha generado nuevas vulnerabilidades y brechas que pueden ser
explotadas por los atacantes diariamente, lo que ha llevado a identificar cudles son los nuevos retos que se
debe enfrentar para asi, establecer nuevas estrategias de defensa de seguridad.

Se planted el uso de soluciones de cloud considerando las caracteristicas de disponibilidad, flexibilidad y
escalabilidad de esta solucién. Algunas soluciones cloud consideradas por la EPN son:

e Infraestructura como Servicio (laaS) para proporcionar recursos de maquinas
virtuales a docentes y estudiantes para el uso de practicas o tesis. Desde una
perspectiva de la EPN como cliente del servicio para la redundancia y contingencia
de portales web institucionales.

* Software como servicio (SaaS) para proporcionar el uso de software en modelo
campus para el desarrollo de practicas o para contar con herramientas de
colaboracién como videoconferencia o correo electrdnico.

La adopcidn del cloud generé a la EPN plantearse las siguientes preguntas relacionadas con el manejo de la
seguridad:

e ;Como establecer la autenticacién de usuarios a estos nuevos servicios fuera de la EPN?
e . Como manejar la privacidad de la informacion en el cloud?
e ;Como establecer procesos de respaldo de la informacién en el cloud?

En lo relacionado a BYOD se generaron nuevos retos para la seguridad de la informacién de la EPN, entre los
que podemos mencionar:

* ;Como establecer la autenticacién de usuario en diferentes dispositivos
tecnoldgicos?

e ;Cémo manejar los procesos de trazabilidad de las conexiones realizadas sin invadir
la privacidad del usuario?

e ;Como definir esquemas de alta redundancia y escalabilidad para soportar a
cerca de 10 mil usuarios, que en promedio pueden tener al menos un dispositivo

e tecnolégico?
¢ Cémo verificar el uso de antivirus previo al acceso a la red de datos?
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En el caso de loT se debe considerar que en el despliegue de este tipo de redes los dispositivos no manejan
procesos de autenticacion. Como nuevo reto para la EPN se debe considerar:

¢ Esquemas de manejo de identidad loT.

El caso de BigData es necesario entender que se extrae informacién de diferentes fuentes de informacion,
dos factores claves a considerar son:

e Confidencialidad de la informacién
¢ Integridad de la informacion.

En este caso, dos estrategias son aplicadas:

e Uso de acuerdos de confidencialidad
* Procesos de calidad de datos

IV. MODELO DE ORGANIZACION DE SEGURIDAD INFORMACION EPN

La EPN ha establecido algunas estrategias para poder establecer un proceso adecuado en el manejo de
la seguridad, que le permita resolver los problemas alrededor de esta y definir estrategias proactivas de
defensa. El modelo organizacional que actualmente maneja la EPN en lo relacionado con seguridad de la
informacion comprende dos componentes:

e Estrategias de seguridad

* Habilitadores para ejecutar las estrategias consolida los componentes y elementos
que conforman el modelo organizacional de seguridad de la informacién propuesto
actualmente en la EPN.

V. ESTRATEGIAS DE SEGURIDAD

e Cultura de seguridad: La EPN considero que la seguridad es responsabilidad de todos los miembros
de la comunidad por lo que establecié como estrategia generar una cultura de seguridad en la que los
estudiantes, profesores y personal administrativo perciban la ciberseguridad desde su propio rol y
perspectiva. Para esto es necesario que los estudiantes comprendan que los usos inadecuados de los
recursos informaticos institucionales pueden tener implicaciones legales, los docentes realicen el proceso
adecuado de gestién de credenciales institucionales para acceder a los diferentes servicios tecnolégicos
y en ninguna circunstancia realicen el préstamo de credenciales, por las implicaciones que tiene la
modificacién de informacién un especialmente en los sistemas académicos. A nivel administrativo se ha
buscado que el manejo de la informacién se realice bajo principios de confidencialidad y se fortalezca los
procesos de integridad y calidad de la informacion que es utilizada para los procesos administrativos
relacionados con los miembros de la comunidad politécnica.

* Politicas de Seguridad: La administracién de seguridad de informacién requiere el establecimiento de
politicas que establezcan el comportamiento adecuado de cada uno de los miembros de la comunidad
politécnica relacionado con el buen uso de los recursos tecnoldgicos y de informacién. En el caso de la
EPN, la aprobacidn de politicas se realiza por parte del maximo organismo colegiado, el Consejo Politécnico,
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por lo que se ha aprobado una politica de seguridad general y a partir de esta se han creado cerca de 23
directrices de seguridad, entre ellas tenemos:

e Clasificacion y acceso a la informacién

e Directrices de seguridad red de computadoras

¢ Directrices para el manejo de contrasefias

¢ Directrices para manejo de antivirus

¢ Directrices de respaldo, resguardo y recuperacién de informacién
e Estandar para la creacion de cuentas de usuarios

VI. SERVICIOS DE SEGURIDAD

La estrategia de definir servicios de seguridad permite a la EPN planificar metas o indicadores, para evaluar
el grado de madurez de seguridad de la organizacién de manera continua.

Servicios Reactivos:

* Manejo de incidentes
* Manejo de vulnerabilidades

Servicios Proactivos:

* Manejo de incidentes
* Manejo de vulnerabilidades

VII. GESTION DE SEGURIDAD

Capacitacion

El ser humano es considerado el eslabén mas débil en la cadena de seguridad, por tal razén la capacitacion
al usuario es una de las estrategias mas importantes. En este tema puntual, la EPN no solo se ha enfocado
en la formacién técnica al equipo del CSIRT, también se ha considerado el alcance a los diferentes miembros
de la comunidad politécnica. En el afio 2018 se realizé la capacitacién a 1200 estudiantes, funcionarios
administrativos de cinco unidades administrativas y a docentes de 7 de las 9 unidades académicas. El
contenido de la capacitacién se enfoca a las buenas practicas de seguridad, como la deteccion de phising,
el uso de antivirus, la identificacién de correo malicioso, el uso de contrasefias fuertes, y procedimientos de
escritorios limpios.

CSIRT-EPN

Algunas organizaciones establecen como estrategia de seguridad la creacién de un equipo de respuesta
de incidentes de seguridad (CSIRT) que consiste en un grupo especializado de expertos de seguridad tanto
en el ambito técnico como legal para poder resolver ataques que han comprometido la seguridad de la
informacidn (Moller, 2007). Existen diferentes tipos de CSIRT en el &mbito comercial, militar, empresarial y
académico.
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Seguridad
Informacién

Estrategias

Seguridad Habilitadores
Cultura Politicas Servicios L .
sequridad seguridad Seguridad Investigacion Tecnologia CSIRT
Grupos de Tecnologias Servicios de
Trabajo emergentes seguridad
Seguridad
Cognitiva

BigData — IA — Cyb-ops

Modelo de organizacidn de sequridad informacidn «un EPN>

Los CSIRT del tipo académico generalmente son establecidos en universidades y su funcionamiento difiere
de los otros ya que estos impulsan fuertemente los procesos de observacion tecnolégica y de investigacion
para fortalecer la generacién de procedimientos, software y entrenamiento enfocado en el manejo de
incidentes de seguridad.

La EPN ha establecido desde el 2016 un equipo de respuesta ante incidentes informaticos de seguridad
(CSIRT) con la finalidad de contar con un equipo especializado de profesionales que se enfoquen
especificamente a establecer las estrategias de seguridad de informacién que debe adoptar la EPN para
minimizar los impactos y riesgos de los ataques que afectan a la ciberseguridad de la institucion.

En el CSIRT-EPN se han planteado tres objetivos macro:

* Detectar, identificar y apoyar técnicamente a la comunidad politécnica en el manejo
de incidentes de seguridad informatica.

* Detectar e investigar las amenazas de seguridad informatica.

* Publicar los resultados e investigaciones de la institucion que estén relacionadas a
la gestién del CSIRT.

A continuacién, se describen los componentes basicos del CSIRT-EPN:
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Personal

Para poder realizar los procesos de gestién de administracion de seguridad y manejo de incidentes seguridad
se requiere como minimo el siguiente personal:

* Responsable del equipo/coordinador.

* Responsable de los sistemas de seguridad de la informacién.
e Equipo de comunicacién o relaciones publicas.

e (Clasificador o triage.

e Equipo de gestion de incidentes - segundo nivel.

e Equipo juridico.

Infraestructura

El CSIRT requiere de una infraestructura que permita realizar sus procesos de gestion de manera
independiente de la unidad de tecnologia. También esta infraestructura permitir analizar correos maliciosos
o software maligno sin afectar a los sistemas informaticos institucionales. La infraestructura minima
requerida en el CSIRT:

e Sistema de gestion de requerimientos.

e Sistema de bitacoras de incidentes.

* Servidores para monitoreo de servicios y aplicaciones.
e Servidores para analisis de cddigo malicioso.

e Acceso de Internet independiente.

Entrenamiento

Para fortalecer las habilidades técnicas del personal del CSIRT se definen como minimo las siguientes
capacitaciones:

* Analisis forense.

* Manejo de herramientas de correlacién de eventos.
e Técnicas de pruebas de penetracién.

* Normativas de seguridad de informacién.

Certificacion

Para mantener al personal y procesos del CSIRT en mejoramiento continuo se ha establecido como objetivo la
certificacién en FIRST. Para mantener la membresia es necesario cumplir con determinados requisitos como:

e Politicas actualizadas.

* Mantenimiento de infraestructura de seguridad.
» Capacitaciones periddicas del personal.
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Relaciones externas

El funcionamiento del CSIRT requiere del establecimiento de relaciones externas que permitan contar con
alertas o boletines de seguridad para estar informado. En ocasiones es necesario contar con este apoyo
adicional para resolver incidentes de seguridad que pueden sobrepasar el conocimiento del personal del
CSIRT. EI CSIRT de la EPN inicialmente establecié relaciones con el EcuCERT, CEDIA, y fabricantes como Cisco,
IBM, Kaspersky, Checkpoint y la Universidad de la Plata.

VIll. Lineas de investigacion

EI CSIRT del tipo académico debe tener relacion directa con proyectos de investigacién que apoyen a mejorar
los procesos y herramientas utilizados en el manejo de incidentes de seguridad.

e Cifrado Institucional.

e Antibot Institucional.

e Andlisis de vulnerabilidad botnet.

* Analisis de malware institucional, recoleccidn, muestra, clasificacion y estadistica.

e Software inteligente de analisis de logs para detectar trafico malicioso: escaneos
http, escaneos https.

e Andlisis de vulnerabilidad defacement.

* Mineria de datos y algoritmos enfocada a la web 2.0 dentro de la Politécnica.

e Generacién automatica de ambientes o aulas de pruebas de seguridad informatica.

IX. CONCLUSIONES

Las diferentes tecnologias emergentes junto con diferentes controles de comportamiento traen como
consecuencia unaadecuada cultura de seguridad dentro de las organizaciones. Sin embargo, las IES dependen
en gran medida de los controles técnicos de seguridad y aparentemente, pasan por alto la adhesién de los
usuarios finales a las politicas de seguridad de la informacién implementadas para garantizar la seguridad
de los recursos institucionales. La falta de capacitacion del usuario final con respecto a los incidentes de
seguridad y a las politicas de seguridad institucionales da como resultado incidentes de violaciones de
seguridad y dafios legitimos a la informacién. Hoy en dia, existe la necesidad de preparar a los empleados
de las universidades para que se den cuenta de la intensidad de un posible deterioro de recursos ante un
incidente de seguridad. La provisién de politicas y el monitoreo periédico pueden jugar un papel vital en la
proteccidn de los recursos.
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La relevancia del presente trabajo reside en la continuidad en el tiempo del mismo. El
objetivo es continuar presentando informes del estado de las TIC en las Instituciones
de Educacién Superior que permitan a los Directores de Tecnologia y en general a la
comunidad educativa mejorar los servicios tecnolégicos y la colaboracién en los ejes
de academia, investigacién y vinculacién con la sociedad. Para ello es indispensable
que mas instituciones de educacién se integren y los procesos de recoleccién de
datos, analisis y entrega de resultados se automatice en la medida de lo posible.
Para este informe se ha trabajado manualmente en el proceso de recoleccion de
datos a través del equipo de investigacion, enviando invitaciones individuales tanto
fisicas como electrénicas a las diferentes instituciones, se realizaron actividades
de socializacién en los encuentros organizados por CEDIA dentro del marco de CIO
Universityy seguimiento de la entrega de los datos. Muchas instituciones respondieron
al cuestionario a través de una herramienta tecnolégica y ahora se necesita que mas
instituciones se integren en el proyecto.

Una vez obtenidos y registrados los datos se procedié a agruparlos en indicadores
y presentar graficos estadisticos. No se realiza ningln analisis, mas alla de la mera
descripcién de los resultados. Las distintas instituciones participantes tienen a su
disposicién toda la informacidn para poder realizar sus analisis internos. Se pretende
a futuro crear una base de datos y que mediante técnicas de Business Intelligence se
tenga una herramienta poderosa de analisis.

Se pretende realizar anualmente la recoleccion de datos y presentar el informe. Se ha
trabajado en esta ocasion en colaboracién con Espafia y México que han instaurado
procesos similares y se ha aprovechado su experiencia y compartido las realidades
locales para tener una mejor vision global en estos temas de Latinoamérica y Europa.
Se aspiraincluirmas paises a esta iniciativa y lograr un grupo de indicadores comunes
que nos permitan realizar analisis mas holisticos.

El trabajo ha evidenciado la posibilidad real de realizar trabajos colaborativos entre
Instituciones de Educacién Superior ya sea en la Academia o la Investigacién, logrando
conformar equipos que entreguen resultados que se los pueda implementar a nivel de
todas las instituciones o particularmente.

Finalmente, queremos hacer un llamado a las instituciones a que sigan colaborando
en el proyecto y que nuevas se integren para beneficio de todas.

instituci

wrticip tes
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= EPAM

=
P:( ; Escuela Superior Politécnica agropecuaria de Manabi
M Universidad Publica

=== Directorde TIC — Giovanny Garcia

UCACUE

Universidad Catdlica de Cuenca
Universidad Privada
Director de TIC — Martin Zhinddn

ESPOCH

Escuela Superior Politécnica de Chimborazo
Universidad Publica
Director de TIC — Gustavo Hidalgo Solorzano

uce

Universidad Central del Ecuador
Universidad Publica
Director de TIC — Susana Cadena Vela

ESPOL UCUENCA
Escuela Superior Politécnica del Litoral Universidad de Cuenca
Universidad Pdblica Universidad Pdblica
Director de TIC — Miguel Fuentes Director de TIC — Victor Saquicela Galarza
Ly uDa
2 Escuela Politécnica Nacional Universidad del Azuay
Universidad Pdblica Universidad Privada
N== Directorde TIC — Roberto Andrade Paredes Director de TIC — Fernando Valarezo

FLACSO . UEA
Facultad Latinoamericana de Ciencias Sociales :e Universidad Estatal Amazanica
Universidad Publica A, ¥/ Universidad Pdblica

Director de TIC — Patricio Beltrdn o Director de TIC — Elias Jachero

PUCE

é'é Pontificia Universidad Catdlica del Ecuador - Quito

ues

Universidad Estatal de Bolivar
Universidad Publica
Director de TIC — Edgar Ribadeneira Ramos

UHEMISFERIOS
@ Universidad de los Hemisferios

Universidad Privada
Director de TIC — Orlando Acosta Merino

i, Pucesa

é é Pontificia Universidad Catdlica del Ecuador - Ambato
l Universidad Privada
Director de TIC — Gabriel Altamirano Ibarra

Universidad Privada
Director de TIC — Gustavo Puente

A PUCESE uipg
é|é Pontificia Universidad Catdlica del Ecuador - Esmeraldas UIDE Universidad Internacional del Ecuador

Universidad Privada ~ eee———" Universidad Privada
Director de TIC — Marc Grob Director de TIC — Xavier Palacios Pacheco

PUCES]

élé Pontificia Universidad Catdlica del Ecuador - Ibarra

ULEAM

Universidad Laica Eloy Alfaro de Manabi
Universidad Publica
Director de TIC — Italo Briones Veliz

Universidad Privada
Director de TIC — Franklin Sdnchez Espinosa

UARTES

‘ Universidad de las Artes
Universidad Publica

Director de TIC — Erich Arguello

UNACH

Universidad Nacional del Chimborazo
Universidad Publica
Director de TIC — Daniel Haro Mendoza
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UNIVERSIDAD
NACIONAL DE

1859

UNAE

Universidad Nacional de Educacién
Universidad Publica
Director de TIC — Diego Quezada

UNEMI

Universidad Estatal de Milagro
Universidad Publica
Director de TIC — Mario Chifla Villon

UNESUM

Universidad Estatal del Sur de Manabi
Universidad Publica
Director de TIC — Carlos Conforme

UNL

Universidad Nacional de Loja
Universidad Publica
Director de TIC — Jhon Calderdn

uo

Universidad de Otavalo
Universidad Privada
Director de TIC — Cristian Narvdez

UPEC

Universidad Politécnica Estatal del Carchi
Universidad Publica
Director de TIC — Omar Guerrero Rosero

UPS

Universidad Politécnica Salesiana
Universidad Privada
Director de TIC — Diego Quinde Falconi

UPSE

Universidad Estatal Peninsula Santa Elena
Universidad Publica
Director de TIC — Wellington Robys

USGP

Universidad San Gregorio de Portoviejo
Universidad Privada
Director de TIC — Ismael Ross

UTA

Universidad Técnica de Ambato
Universidad Publica
Director de TIC — Robert Vaca Alban

urB

Universidad Técnica de Babahoyo
Universidad Publica
Director de TIC — Ivdn Ruiz Parrales
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urc

Universidad Técnica de Cotopaxi
Universidad Publica
Director de TIC — Xavier Andrade Villacis

ure

Universidad Tecnoldgica Equinoccial
Universidad Privada
Director de TIC — Nicolai Moscoso

uTeo

Universidad Técnica Estatal de Quevedo
Universidad Publica
Director de TIC — Stalin Carrefio

UTEG

Universidad Tecnoldgica Empresarial de Guayaquil
Universidad Privada
Director de TIC — Francisco Cedefio

uri

Universidad Tecnoldgica Indoamérica
Universidad Privada
Director de TIC — Patricio Lara

UTISRAEL

Universidad Técnica de Israel
Universidad Privada
Director de TIC — Oswaldo Basurto

UTM

Universidad Técnica de Manabi
Universidad Publica
Director de TIC — José Valencia

UTMACH

Universidad Técnica de Machala
Universidad Publica
Director de TIC — Oscar Riofrio Orozco

UTN

Universidad Técnica del Norte
Universidad Publica
Director de TIC — Juan Carlos Garcia

UTPL

Universidad Técnica Particular de Loja
Universidad Privada
Director de TIC — Carlos Cdrdova Erreis

Yr

Universidad Yachay Tech
Universidad Publica
Director de TIC — Edwin Pérez
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Tecnologias de Informacién y Comunicaciones de la Universidad
Central del Ecuador. Becada en dos ocasiones por la Agencia
Espanola de Cooperacién Internacional y por las Naciones Unidas
para profundizar en temas relacionados con las aplicaciones
de Tecnologia en la Educacién. Expositor en varios congresos
nacionales e internacionales con temas relacionados con la
Gestién de la Tecnologia en la Educacién Superior. Directora
del Proyecto de Indicadores para la Gestion de la Universidad
Ecuatoriana. Correo electrénico: scadena@uce.edu.ec.

investigador de la Universidad del Azuay — Ecuador en las
catedras de Gerencia de Proyectos Tecnolégicos, Sefiales y
Sistemas, Radiacion y Propagacién, Comunicaciones Moviles;
Miembro de la Junta Académica de la Escuela de Ingenieria
Electrénica de la UDA; miembro de la Comisidn Técnica de CEDIA.
Ha ocupado diferentes cargos directivos destacando los
de Gerente de Interconexion de la Corporaciéon Nacional de
Telecomunicaciones CNT EP de la Republica del Ecuador;
Gerente de Telecomunicaciones de ETAPA EP, Superintendente
de Telecomunicaciones de la Republica del Ecuador, Intendente
General de la SUPERTEL, Gerente de ETAPATELECOM, asesor
de TIC de la Universidad del Azuay, Director de la Maestria en
Telematica de la Universidad del Azuay. Correo electrénico:
jcordova@uazuay.edu.ec.

varias universidades del Ecuador. Investigador con publicacién
en Datos Abiertos, Gestidon de TIC en la Universidad, en Centros
Hospitalarios, enlalndustria Petroleray de Servicios. Experiencia
en direccion de proyectos de tecnologia tanto nacionales como
internacionales. Ha ocupado cargos de Gerencia de Tecnologia
en empresas, tanto nacionales como internacionales, en el
area de Finanzas, Petréleos y Educacion (CitiBank, Perenco,
Operaciones Rio Napo, Instituto Superior Cordillera, entre otras).
Autor de tres libros en el drea Informatica, ha participado en
varios congresos internacionales en Instituciones de prestigio
y actualmente es Docente Agregado en la Facultad de Ingenieria
de la Universidad Central del Ecuador. Director del proyecto de
Open Data en la Universidad Central del Ecuador y Coordinador
de Maestrias en Informatica. Correo electrénico: renriquez@
uce.edu.ec.
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Catedratico de E.U. de Ciencia de la Computacién e Inteligencia
Artificial de la Universidad de Alicante (Espafia). Diplomado en
Profesorado de EGB por la Universidad de Alicante, Licenciado
en Informatica por la Universidad Politécnica de Valencia y
doctor Ingeniero en Informatica por la Universidad de Alicante.
Director de la Catedra Santander de Transformacién Digital
de la Universidad de Alicante. Ha ocupado distintos cargos de
direccién, destacando los de Director de la Escuela Politécnica

Padilla Verdugo, Rodrigk

De profesién Ingeniero de Sistemas. Tiene una maestria en
Information Management por la KU Leuven de Bélgica, un
Master en Direccién y Administracién de Empresas por el
Instituto de Estudios Bursatiles de Madrid y un Master en
Docencia Universitaria por la Universidad del Azuay; adema3s,
posee un diploma superior en Gestién Universitaria por la
Universidad de Cuenca y un diploma superior en Evaluacién de
la Educacién Superior por la Universidad Politécnica Salesiana.
Fue miembro del equipo fundador de TICAL (Conferencia de
Directores de TIC de las universidades de América Latina) y del
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Superior (2000-2005) y Vicerrector de Tecnologia e Innovacion
Educativa (2005-2012) ambos en la UA y el de Secretario
Ejecutivo de la Comision Sectorial TIC de la Conferencia de
Rectores de las Universidades Espafiolas (2010-2012). Premio
“Sapiens 2008 al Profesional”, concedido por el Colegio Oficial de
Ingenieros en Informatica de la Comunidad Valenciana y premio
“AENUI 2013 a la Calidad e Innovacién Docente” concedido por
la Asociacién de Ensefiantes Universitarios de la Informatica.
Socio de AEPIA, AENUI y SECiVi. Sus trabajos se enmarcan en los
campos de la inteligencia artificial, el desarrollo de videojuegos,
la aplicacién de las tecnologias digitales a la educacion y el
gobierno de las Tl. Co-lider del equipo de investigacién GTI4U
(Gobierno de las TIC para Universidades — www.gtidu.es).
Investigador principal del informe “UNIVERSITIC. Analisis de las
TIC en las Universidades Espafolas”. Mas informacién en http://
blogs.ua.es/faraonllorens.

TIC EC (Congreso de TIC del Ecuador). Fue becario SENESCYT
para estudios de posgrado en Bélgica y becario DAAD (Servicio
de Intercambio Académico Aleman) para el programa de
formacién University Leadership and Management Training
en Alemania. Fue Director de TIC en dos universidades de
prestigio en Ecuador y ha dirigido importantes proyectos
de Tl relacionados con la gestién académica, investigacion,
evaluacién universitaria, vinculacién, gestién administrativa
e infraestructura informatica por mas de 23 anos. El Ing.
Padilla ha sido conferencista, miembro de comités y revisor
de articulos de varios congresos y conferencias relacionadas
con su area. Actualmente se desempefia como Especialista de
Ty profesor de la Universidad de Cuenca; sus areas de interés
son: Gobierno de Tl, Sistemas de informacidn, Andlisis de datos,
Gestion de procesos de negocio y Gestidn universitaria. Correo
electrénico: rodrigo.padilla@ucuenca.edu.ec.
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£l informe UETIC 2018 analiza por segundo ono
consecutivo el estado de las Tecnologias de la
Informacién y la Comunicacién [TIC] en las
universidades ecuatorianas. Se incluyen varios
indicadores agrupodos en las  siguientes
secciones: datos generales, organizacicn,
servicios generales, servicios para la docencia y
lo investigocidn, sistemas de informacidn,
infraestructura y sequridad de las TIC.

En este estudio se incluyen articulas de expertos
que analizan temas sobre Transformacion Digital
y el Rol del CI0 en la universidad, y vanos casos
de éxito sobre gobiemo de TIC, soluciones en la
nube y sequridad de la informacidn,

Este documento prefende ser un insumo parg
fortalecer el desarmolia de los TIC y fomentar un
trabagio  colaborgtive que  oacelere o
transformacidn digital en las instituciones de
educacidn superior.
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